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Einleitung

Die digitale Transformation hat Schweizer KMU in den letzten Jahren spirbar vorangebracht. Viele
Unternehmen investieren in digitale Prozesse, nutzen Cloud-Dienste, setzen zunehmend auf digitale
Strategien und beschdftigen sich mit neuen Technologien wie Kiinstlicher Intelligenz (KI). Gleich-
zeitig wdchst die Abhdngigkeit von digitalen Systemen, Daten und externen Dienstleistern. Damit
steigen auch die Risiken. Cyberkriminalitat gehoért heute zu den wichtigsten strategischen Heraus-
forderungen fiir Schweizer KMU und die grosse Mehrheit der Unternehmen erwartet, dass die Bedrohung
durch KI in Zukunft weiter zunehmen wird.

Seit 2020 wird die KMU-Studie jahrlich durchgefihrt. Die Ergebnisse der aktuellen Studie KMU
Cybersicherheit 2026 zeigen ein differenziertes Bild zur KMU-Landschaft in der Schweiz: Viele KMU
verfligen Uber solide technische Grundlagen wie Software-Updates, Firewalls, Datensicherungen

und Mehrfaktor-Authentifizierung. Gleichzeitig bestehen bei organisatorischen Massnahmen (wie in
den Vorjahren) noch deutliche Liicken. Notfallpldne, Sicherheitsaudits, Lieferantenbewertungen
oder systematische Mitarbeiterschulungen sind oft weniger verbreitet, obwohl gerade sie im Ernstfall
entscheidend fir die Resilienz (Widerstandsfdhigkeit) eines Unternehmens sein kénnen.

Erfreulich ist, dass Cybersicherheit wieder stdrker in den Fokus riickt. Immer mehr Unternehmen defi-
nieren Verantwortlichkeiten und investieren konstant in zusdtzliche Schutzmassnahmen. Die wahr-
genommene Cyberresilienz hat sich gegentber 2025 erholt, liegt jedoch weiterhin unter dem Niveau
von 2024. Gleichzeitig zeigt die Studie, dass viele KMU das Risiko eines schwerwiegenden Cybervor-
falls noch immer eher tief einschdtzen.

Die wichtigste Erkenntnis lautet deshalb: Cybersicherheit ist heute keine reine IT-Aufgabe mehr, sondern
eine Fiihrungsaufgabe. Erfolgreiche KMU schiitzen nicht nur ihre Systeme und Daten, sondern be-
reiten sich auch organisatorisch auf den Ernstfall vor. Wer technische Schutzmassnahmen mit klaren
Verantwortlichkeiten, geschulten Mitarbeitenden, getesteten Backups und einem funktionierenden
Notfallplan kombiniert, erhéht seine Cyberresilienz nachhaltig und stdrkt gleichzeitig die Wettbewerbs-
fahigkeit seines Unternehmens.

In zehn Kapiteln erlautern wir die zentralen Ergebnisse der neuesten Ausgabe der Studie «<KMU
Cybersicherheit 2026» und prdasentieren Empfehlungen fir die Erhéhung der Cybersicherheit und
Cyberresilienz im KMU. Die detaillierten Studienergebnisse finden Sie auf cyberstudie.ch.

Bern und Zirich im Oktober 2026

Die Mobiliar, BACS, digitalswitzerland, HES-SO, HWZ und SATW
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01 Schweizer KMU -
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wo stehen sie

aktuell im digitalen Zeitalter?

Die aktuelle KMU-Befragung zeigt ein differen-
ziertes Bild der digitalen Transformation in

der Schweiz. Viele Unternehmen haben den Weg
in die Digitalisierung eingeschlagen, doch

die Fortschritte fallen je nach Branche, Unter-
nehmensgrésse und Innovationsbereitschaft
unterschiedlich aus.

Positiv ist, dass die Mehrheit der KMU ihre digitale
Entwicklung als zumindest mittelmdssig fort-
geschritten einschdtzt. Rund jedes zehnte Unter-
nehmen beurteilt den Fortschritt seiner digitalen
Strategie sogar als weit oder sehr weit fort-
geschritten. Gleichzeitig gibt es aber noch viel
Potenzial: Fast jedes fiinfte KMU verfiigt nach
eigener Einschdtzung weder iiber eine digitale
Strategie noch iiber entsprechende Projekte.

Follower. Bei Letzteren fehlt zudem am hdufigsten
eine digitale Strategie. Die Studie zeigt: Unter-
nehmen, die neue Technologien friih ausprobieren
und einsetzen, weisen einen deutlich héheren digi-
talen Reifegrad aus als Late Follower.

Bei den laufenden Digitalisierungsprojekten stehen
praktische Nutzenaspekte im Vordergrund. Am
hdufigsten investieren KMU in Projekte zur Stei-
gerung der Kundenzufriedenheit, zur besseren
Nutzung von Daten sowie zur Digitalisierung und
Automatisierung von Prozessen. Diese Initiativen
helfen direkt dabei, effizienter zu arbeiten und die
Wettbewerbsfdhigkeit zu stdrken. Weniger stark
verbreitet sind dagegen Projekte zur Entwicklung
neuer digitaler Geschéaftsmodelle, zur Einfihrung
neuer Technologien oder zur Erhéhung der Arbeit-
geberattraktivitat.

Besonders auffdllig ist die Situation bei der Kiinst-
lichen Intelligenz (KI): Fast die Hdlfte der befragten
KMU hat bisher keine entsprechenden Projekte im
Umfeld der KI umgesetzt. Obwohl KI derzeit in aller
Munde ist, befindet sich ihre Nutzung im Schweizer
KMU-Sektor somit noch in einer friihen Phase.

Die grdssten strategischen Chancen sehen KMU
in der Unternehmens- und Innovationskultur, in

Fast die Hdlfte der befragten KMU hat bisher
keine entsprechenden Projekte im Umfeld

der KI umgesetzt.

Besonders interessant ist der Zusammenhang
zwischen Innovationsverhalten und Digitalisierung.
Unternehmen, die neue Technologien friih aus-
probieren und einsetzen (Pioniere), bewerten ihren
digitalen Reifegrad deutlich héher als die Late

Partnerschaften sowie in der Digitalisierung und
Automatisierung. Zudem ist das Homeoffice

bei KMU weiter verbreitet als im Vorjahr: 61%
der Unternehmen bieten ihren Mitarbeitenden
zumindest teilweise Homeoffice an.



Die Weltpolitik/-wirtschaft ist aus Sicht der KMU
das grésste strategische Risiko. Je rund ein
Funftel bis ein Viertel sehen in Inflation, Cyber-
kriminalitat und Fachkraftemangel strategische
Risiken. Mit zunehmender Unternehmensgrosse
gewinnen insbesondere Fachkraftemangel und
Cyberkriminalitat an Bedeutung.

Fortschritt digitale Strategie
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Die Ergebnisse zeigen insgesamt: Schweizer KMU

digitalisieren sich kontinuierlich, der Fokus

liegt jedoch vor allem auf der Optimierung des

bestehenden Geschdfts. Die wirklich grossen
Chancen der digitalen Transformation, etwa durch
neue digitale Angebote, innovative Geschafts-
modelle oder den gezielten Einsatz von KI werden
bislang erst von einer Minderheit aktiv genutzt.
Fir viele Unternehmen kdnnte genau hier das
grosste Potenzial fir die kommenden Jahre liegen.

Frage: Wie schatzen Sie den Fortschritt Ihrer digitalen Strategie bzw. digitalen Transformation ein?

Skala: 1-2: (sehr) niedrig / 3-5: neutral / 6-7: (sehr) weit fortgeschritten.

(sehr) weit
fortgeschritten

50 %
52%

neutral

(sehr) niedrig

Haben keine digitale
Strategie/Projekte

8%
7%

Weiss nicht /
keine Angabe

0% 20 % 40 % 60 % 80 % 100 %

Umgesetzte digitale Strategiemassnahmen

2026
Il 2025

Davon (neutral/fortgeschritten)

| | |
Pioniere
| | |
Early Follower
| |
Late Follower

0% 20% 40% 60% 80% 100%

Frage: Bitte geben Sie auf einer Skala von 1-7 an, inwiefern Ihr Unternehmen in den vergangenen drei Jahren die folgenden Massnahmen umgesetzt hat.
Skala: 1-2: nein, (Uberhaupt) nicht umgesetzt / 3-5: neutral / 6-7: (voll und ganz) umgesetzt. Dargestellte Resultate: Skala 6-7 ((voll und ganz) umgesetzt)

Kundenorientierung/-zufriedenheit |
Datenverbesserung/-nutzung ‘
Prozessdigitalisierung/-automatisierung ‘
Neue Konzepte / Produkte / Dienstleistungen
Digitale Technologien testen/einfiihren
Arbeitswelt/Arbeitgeberattraktivitdt
Digitales Marketing

KI-Projekte/-Losungen

0% 10 %

20%

30 % 40 % 50 %
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02 Digitale Souveranitat - ein

neues Themenfeld in
der aktuellen Weltpolitik

Die geopolitischen Entwicklungen der letzten Jahre
haben ein neues Thema in den Fokus gertickt:

die digitale Souverdnitdt. Gemeint ist die Fdhigkeit
eines Unternehmens, méglichst selbstbestimmt
iiber Daten, Technologien und digitale Abhdngig-
keiten entscheiden zu kénnen. Die aktuelle Studie

Deutlich weniger ausgepragt sind dagegen Mass-
nahmen, welche die Abhdngigkeit von einzelnen
Technologien oder Anbietern reduzieren sollen.
Nur eine Minderheit der KMU hat beispielsweise
bereits Schritte unternommen, um die Abhdngig-
keit von auslandischer Software, externen IT-

Dienstleistern oder Cloud-Anbietern zu verringern.
Ebenso werden Themen wie die Absicherung der
digitalen Lieferkette oder der Wechsel auf Open-
Source-L6sungen bislang nur vereinzelt umgesetzt.

zeigt jedoch, dass sich Schweizer KMU erst am
Anfang dieser Entwicklung befinden.

Am weitesten fortgeschritten sind KMU bei den
klassischen Themen Datenschutz, Datenhoheit
und Datenspeicherung. Mehr als ein Drittel der
befragten Unternehmen hat hierzu bereits konkrete
Massnahmen umgesetzt. Auch der Schutz vor
Cyberrisiken wird von vielen Firmen aktiv verfolgt.
Diese Bereiche werden von den Unternehmen
offenbar als unmittelbar relevant und geschafts-
kritisch wahrgenommen.

Besonders spannend ist, dass viele Unternehmen
von einigen Aspekten der digitalen Souverdnitdt
noch kaum gehért haben. So kennen rund ein
Viertel der Befragten keine Governance-Strukturen
fur digitale Entscheidungen (nur 7% verfiigen
Uber eine Governance) und fast ein Drittel hat
sich noch nie mit der Messung der eigenen digitalen

Digitale Souverdnitdt
Frage: Haben Sie bereits Massnahmen zum Thema «digitale Souverdnitdt» geplant oder umgesetzt?
Skala: 1 (noch nie gehort) bis 4 (bereits umgesetzt). Dargestellte Resultate: Skala 4 (bereits umgesetzt)

Sicherstellung Datenhoheit, Datenschutz
und Datenspeicherort

Effektiver Schutz von Cyberrisiken

Umsetzung einer nachhaltigen Cloud-Strategie
(Multi-/Hybrid-Cloud)

Reduktion Abhdngigkeit von ausldndischer Software

Sicherung der digitalen Lieferkette bzw.
Datenaustausch mit Partnern

Reduktion IT-Abhdngigkeit von externen Anbietern/
Dienstleistern (z. B. Web- und E-Mail-Hosting)

Erhdhung Resilienz unserer digitalen Infrastruktur
gegentiber Stérungen

Wechsel auf Open Source-Softwarelésungen

Messung unserer digitalen Souverdnitdt

Einflihrung Governance-Strukturen fir
digitale Entscheidungen/Investitionen

0% 10 % 20% 30 % 40 %

50 %
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Souverdnitdt beschaftigt. Gerade diese Themen
kénnten aber in Zukunft an Bedeutung gewinnen,
wenn Unternehmen ihre digitalen Risiken syste-
matischer steuern mochten.

Insgesamt zeigt die Studie: Schweizer KMU kim-
mern sich bereits aktiv um Datenschutz und
Cybersicherheit, betrachten digitale Souverdnitat
aber meist noch aus dieser engen Perspektive. Die
weitergehende Frage, wie sich strategische Ab-
hdngigkeiten von Technologien, Plattformen oder

Viele Unternehmen haben von einigen
Aspekten der digitalen Souverdnitdt noch
kaum etwas gehort.

einzelnen Anbietern reduzieren lassen, ist fiir viele
Unternehmen noch Neuland. Wer sich friihzeitig
mit diesen Themen auseinandersetzt, kann

seine Resilienz stdrken und in einer zunehmend
unsicheren digitalen Welt unabhdngiger agieren.
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03 Cyberkriminalitdt - ein ernst-

zunehmendes Problem mit neuen
Gefahren durch die KI

Cyberkriminalitat ist bei Schweizer KMU langst
auf der Geschdftsleitungsagenda angekommen.
Die aktuelle Studie zeigt ein bemerkenswert klares
Bild: Fast neun von zehn Unternehmen (88 %)
betrachten Cyberkriminalitdt als ein ernstzu-
nehmendes Problem. Uber Unternehmensgréssen,
Branchen und Unternehmensarten hinweg herrscht
weitgehend Einigkeit: Cyberangriffe sind heute eine

Aussage. KI wird damit von vielen Unternehmen
nicht nur als Chance, sondern auch als neuer Risiko-
faktor wahrgenommen.

Besonders interessant ist, dass sich die Wahr-
nehmung der Bedrohung kaum zwischen kleinen
und grésseren KMU unterscheidet. Egal ob ein
Unternehmen wenige Mitarbeitende beschaftigt

reale Bedrohung fiir jedes KMU. oder bereits mehrere Dutzend Personen zdhlt:

Gut vorbereitete KMU sehen also nicht nur mehr Gefahren,
sondern auch mehr Handlungsméglichkeiten.

Die Einschdtzung der Gefahrenlage ist nahezu
identisch. Cyberkriminalitat wird heute als
Herausforderung fir die gesamte Schweizer
KMU-Landschaft verstanden.

Neu zeigt die Studie zudem, dass sich die Sorge
nicht nur auf bestehende Cyberrisiken bezieht.
Vier von fiinf KMU (81%) gehen davon aus, dass
die Cybergefahr durch KI weiter zunehmen wird.
Nur eine sehr kleine Minderheit widerspricht dieser

Einstellung zu Cyberkriminalitdt
Frage: Inwiefern stimmen Sie den folgenden Aussagen zu Cyberkriminalitdt wie Malware, Online-Betrug und Hacking zu?
Skala: 1 (iberhaupt nicht) bis 5 (voll und ganz). Dargestellte Resultate: Skala 4-5 (voll und ganz)

Cyberkriminalitdt ist ein
ernstzunehmendes Problem

Ich gehe davon aus, dass die Cybergefahr
durch KI zunimmt

Massnahmen gegen Cyber-Attacken sind
effektiv und reduzieren die Gefahr
Massnahmen gegen Cyber-Attacken kénnen
einfach umgesetzt werden

Ich plane zusdtzliche Massnahmen

gegen Cyberkriminalitdt

0% 20 % 40% 60 % 80 % 100%




Die Studie zeigt jedoch auch eine wichtige Erkennt-
nis: Das Problembewusstsein allein reicht nicht
aus. Unternehmen, die sich besser tber Cybersicher-
heit informiert fiihlen und bereits technische oder
organisatorische Schutzmassnahmen umgesetzt
haben, beurteilen die Risiken zwar dhnlich hoch
wie andere Unternehmen. Sie sind jedoch deutlich
Uberzeugter, dass sich Cyberrisiken wirksam
reduzieren lassen. Gut vorbereitete KMU sehen also
nicht nur mehr Gefahren, sondern auch mehr
Handlungsméglichkeiten.

Insgesamt lasst sich festhalten: Schweizer KMU
erkennen die Bedrohung durch Cyberkriminalitdt
klarer denn je. Gleichzeitig sorgt der rasche Fort-
schritt bei KI dafur, dass viele Unternehmen von
einer weiteren Verschdrfung der Risiken ausgehen.
Die Herausforderung der kommenden Jahre wird
deshalb nicht sein, das Problembewusstsein zu
erhdhen. Die Herausforderung besteht vielmehr
darin, dieses Bewusstsein in konkrete Schutzmass-
nahmen und laufende Weiterbildung umzusetzen.

KMU Cybersicherheit 2026
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04 Cyberkriminalitdtim KMU:
Uber 35000 Betroffene und oft
mit spiirbaren Folgen

R
O3

Die gute Nachricht zuerst: Die grosse Mehrheit
der Schweizer KMU blieb in den letzten drei
Jahren von schwerwiegenden (bekannten) Cyber-
angriffen verschont. Dennoch zeigt die Studie,
dass Cyberkriminalitdt fir betroffene Unternehmen
erhebliche Auswirkungen haben kann. Sechs
Prozent der befragten KMU (bzw. hochgerechnet
uber 35000 KMU in der Schweiz) gaben an, in
den vergangenen drei Jahren einen Cyberangriff
erlebt zu haben (statistischer Schwankungsbe-
reich: 35200-36700 KMU). Viele der Betroffenen
gaben an, dass dieser zu finanziellem Schaden,
Reputationsproblemen, grossem Aufwand oder
einer starken personlichen Belastung fihrte. Bei
Unternehmen mit mindestens zehn Mitarbeiten-
den liegt der Anteil an Betroffenen sogar deutlich
héher und erreicht bis zu 16 Prozent.

Cyberangriffe mit Schaden

Frage: Hat Ihr Unternehmen innerhalb der letzten 3 Jahre einen Cyberangriff erlitten, der einen finanziellen Schaden oder einen Reputationsschaden

Besonders interessant ist die Art der entstandenen
Schdaden. Entgegen der 6ffentlichen Wahrnehmung
stehen nicht primdr finanzielle Verluste im Vorder-
grund. Am hdufigsten berichten betroffene Unter-
nehmen von einem grossen Arbeitsaufwand zur
Schadensbehebung, gefolgt von der emotionalen
Belastung. Erst danach folgen finanzielle Scha-
den, Reputationsverluste oder der Verlust von
Kundendaten. Cyberangriffe kosten also oft vor
allem Zeit, Energie und Nerven der Ver-
antwortlichen.

Ein weiteres wichtiges Ergebnis: Es gibt nicht den
einen typischen Angriff. Erfolgreiche Angriffe
erfolgen iiber verschiedene Wege. Am hdufigsten
genannt werden Phishing, Passwort-Hacking,
Schadsoftware sowie Netzwerk- und Server-
angriffe, die jeweils bei rund einem Drittel der
Vorfille eine Rolle spielen. Fiir KMU bedeutet
dies, dass sie sich nicht nur gegen eine einzelne
Bedrohung schiitzen sollten, sondern gegen

ein ganzes Spektrum unterschiedlicher Angriffs-
techniken.

verursachte, viel Miihe fiir die Schadensbereinigung bereitete oder Ihnen emotional sehr zu schaffen gemacht hat? (Antwort: Ja)

|
2026

2025
2024
0% 5% 10 %
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Am hdufigsten berichten betroffene Unter-
nehmen von einem grossen Arbeitsaufwand
zur Schadensbehebung.

Angriffsart

Auch das Thema Erpressung bleibt relevant.
Rund sieben Prozent der befragten Unternehmen
(bzw. hochgerechnet ca. 45000 KMU in der
Schweiz) wurden bereits von Cyberkriminellen
erpresst (statistischer Schwankungsbereich:
43300-45380 KMU). Besonders betroffen sind
grossere KMU sowie Unternehmen aus Industrie
und Bau.

Von den erpressten Unternehmen haben einzelne
sogar Losegeldzahlungen geleistet. Dies zeigt,
dass Cyberkriminalit@t lIdngst nicht mehr nur ein
technisches Problem ist, sondern zunehmend zu
einer betriebswirtschaftlichen und strategischen
Herausforderung wird.

Die Ergebnisse machen deutlich: Auch wenn nur
eine Minderheit der KMU direkt betroffen ist,
koénnen die Folgen eines erfolgreichen Angriffs
erheblich sein. Entscheidend ist daher nicht

die Frage, ob ein Unternehmen gross oder klein
ist, sondern wie gut es auf unterschiedliche An-
griffsszenarien vorbereitet und gegen finanzielle
Schdden abgesichert ist.

Frage: Welche Art von Angriff haben Sie erlitten? (Filter: Wenn Cyberangriff erlitten)

Abfangen von Kommunikation (Man-in-the-Middle, MITM)

Erpressung

Phishing

Passwort-Hacking

Schadsoftware (Malware/Ransomware)
Netzwerk- und Serverangriffe (z. B. DDoS)

Social Engineering

Physische Angriffe / Einbruch

10 % 20 % 30 % 40 %

Frage: Wurde Ihr Unternehmen schon einmal von Cyberkriminellen erpresst? (Antwort: Ja)

2026
2025
2024

0%

5% 10 %

n

50 %
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Kenntnis Cyberbedrohungslage
und Unterstiitzung

Die aktuelle Befragung zeigt, dass sich viele
Schweizer KMU im Umgang mit Cyberrisiken
grundsdtzlich gut aufgestellt fihlen. Fast die
Halfte der Unternehmen gibt an, ausreichend iiber
die wichtigsten Cyberbedrohungen informiert

zu sein, die fiir das eigene Geschdft relevant sind.
Ebenso wissen viele Befragte nach eigener Ein-
schdtzung, wo sie im Ernstfall Informationen, Unter-
stltzung oder konkrete Handlungsempfehlungen
erhalten kénnen.

Erfreulich ist auch, dass 40 % der Unternehmen
bereit wdren, relevante Cybervorfille freiwillig
dem Bundesamt fiir Cybersicherheit (BACS) zu
melden. Das Bewusstsein fir die Bedeutung

des Informationsaustauschs und der Zusammen-
arbeit scheint damit grundsdtzlich vorhanden

Zu sein.

Kenntnis Cyberbedrohungslage und Unterstiitzung
Frage: Wie sehr stimmen Sie den folgenden Aussagen zu oder nicht zu?
Skala: 1 (trifft gar nicht zu) bis 5 (trifft voll und ganz zu). Dargestellte Resultate: Skala 4-5 (voll und ganz)

Wir fahlen uns ausreichend tber die wichtigsten Cyberbedrohungen

informiert, die fir unser Unternehmen relevant sind.

Wir wissen, wo wir im Falle eines Cybervorfalls Informationen,
Unterstlitzung oder Handlungsempfehlungen erhalten kdnnen.

Wir melden relevante Cybervorfdlle freiwillig dem Bundesamt ftr

Cybersicherheit (BACS).

Wir oder unser IT-Dienstleister nutzen den Cyber Security Hub des BACS.

0%

Die Studie zeigt, dass bei der Nutzung des Cyber-
security Hub durch KMU noch weiteres Potenzial
besteht, insbesondere bei sehr kleinen Unter-
nehmen. So wird der Cybersecurity Hub des BACS
erst von rund sieben Prozent der Unternehmen
beziehungsweise deren IT-Dienstleistern genutzt.
Der Cybersecurity Hub richtet sich in erster Linie
an Betreiber kritischer Infrastrukturen sowie

an deren Dienstleister. KMU kénnen sich jedoch
ebenfalls anschliessen und das Angebot nutzen.

10 % 20% 30 % 40 %

12

50 %
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Auffdllig ist zudem, dass gréssere KMU ihre
Unterstiitzungsmaglichkeiten besser kennen als
kleinere Unternehmen. Unternehmen mit 10 bis
49 Mitarbeitenden verfugen signifikant haufiger
Uber konkrete Kenntnisse, an wen sie sich im
Cybernotfall wenden kénnen und nutzen auch
Angebote wie den Cybersecurity Hub signifikant
haufiger. Kleinere Unternehmen verlassen sich
vermutlich stdrker auf ihr allgemeines Wissen
oder auf externe Partner.

Grossere KMU kennen ihre Unterstiitzungs-
maoglichkeiten besser als kleinere Unternehmen.

Die Ergebnisse deuten darauf hin, dass viele KMU
ihre Cyberresilienz eher aus der Perspektive des
persdnlichen Wissens beurteilen. Die organisatori-
sche Vorbereitung auf einen Cybervorfall ist jedoch
teilweise weniger weit fortgeschritten. Gerade
hier kénnen Notfallkonzepte, definierte Prozesse
und die Nutzung spezialisierter Unterstiitzungs-
angebote einen wichtigen Unterschied machen,
wenn es tatsdchlich zu einem Vorfall kommt.

Viele KMU fiihlen sich informiert und wissen
nach eigener Einschdtzung, wohin sie sich wenden
kénnen. Gleichzeitig fehlen hdufig Sicherheits-
konzepte, Notfallpldne und Audits. Die Ergebnisse
deuten damit auf eine Liicke zwischen wahr-
genommener und organisatorisch verankerter
Cyberresilienz hin.
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06 Cybersicherheit wird
wichtiger und gewinnt
wieder an Bedeutung

Nach einem Rickgang im Vorjahr erlebt das
Thema Cybersicherheit bei Schweizer KMU wieder
eine viel hohere Prioritdt. 2026 stufen 46 Prozent
der befragten Unternehmen Cybersicherheit als
wichtig oder sehr wichtig ein. Im Vorjahr waren es
noch 33 Prozent. Damit kehrt das Thema wieder
auf das Niveau friiherer Jahre zuriick.

Besonders stark ausgeprdgt ist diese Entwicklung
bei Unternehmen ab 10 Mitarbeitenden. In dieser
Gruppe messen rund sechs von zehn Unternehmen
der Cybersicherheit eine hohe Prioritdt bei. Auch
technologisch fortschrittliche Unternehmen, die als
Pioniere oder Early Follower gelten, gewichten
das Thema Cybersicherheit deutlich starker als
weniger technologieinnovative Betriebe (Late
Follower).

Die Wahrnehmung der Cyberrisiken nimmt
mit der Unternehmensgrésse zu.

Prioritat Cybersicherheit
Frage: Welche Prioritdt hat in Ihrer Firma das Thema Cybersicherheit?
Skala: 1-2: (iberhaupt) nicht wichtig / 3: neutral / 4-5: (sehr) wichtig

- 46 %
(sehr) wichtig 33%
29 %
neutral 35%

(uberhaupt)
nicht wichtig

Weiss nicht /
keine Angabe
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Davon (neutral / sehr wichtig)

Pioniere
Early Follower

Late Follower
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Die steigende Aufmerksamkeit kommt nicht von
ungefdhr. Die aktuelle Studie zeigt, dass Cyber-
kriminalitat heute zu den wichtigsten strategischen
Risiken fiir Schweizer KMU zahlt. Mit 23 Prozent
der Nennungen liegt sie praktisch gleichauf mit
Inflation und Kostensteigerungen sowie Fach-
kraftemangel. Nur die weltpolitischen und welt-
wirtschaftlichen Unsicherheiten werden noch
etwas hdufiger als langfristiges Risiko genannt.

Besonders bemerkenswert ist, dass die Wahr-
nehmung der Cyberrisiken mit der Unternehmens-
grésse zunimmt. Bei Unternehmen mit 20 bis

49 Mitarbeitenden z@hlt bereits mehr als ein Drittel
Cyberkriminalitdt zu den grossten strategischen
Risiken. Damit rangiert das Thema in dieser
Unternehmensgruppe noch deutlich weiter oben
auf der Risikoliste.

KMU Cybersicherheit 2026

Die Ergebnisse zeigen insgesamt ein klares Bild:
Schweizer KMU erkennen zunehmend, dass
Cybersicherheit nicht nur eine technische Frage
fur die IT ist, sondern ein strategisches Geschafts-
thema. Angesichts wachsender digitaler Abhédngig-
keiten, neuer Bedrohungen und professioneller
Cyberkrimineller rickt der Schutz von Daten,
Prozessen und Geschaftsbeziehungen wieder stdrker
in den Mittelpunkt der Unternehmensfiihrung.
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07 Cyberrisk-Verantwortung:

Immer mehr KMU
regeln Zustandigkeiten

Die aktuelle Studie zeigt einen positiven Trend:
Schweizer KMU weisen dem Thema Cyber-
sicherheit zunehmend klare Verantwortlichkeiten
zu. Wahrend Cyberrisiken friiher oft nebenbei
behandelt wurden, wird heute hdufiger festgelegt,
wer sich im Unternehmen mit diesem Thema
beschdftigt.

Besonders stark gewachsen ist der Anteil der
Unternehmen, die die Verantwortung fiir Cyber-
sicherheit einer Person als Teilaufgabe iber-
tragen. Dieser Wert stieg innerhalb eines Jahres
signifikant von 15 auf 21 Prozent. Gleichzeitig
verfiigt mittlerweile fast jedes zehnte KMU sogar
iiber eine spezielle Funktion mit klar definierten
Zustdndigkeiten fiir Cybersicherheit.

Viele Unternehmen setzen zudem auf externe
Unterstiitzung. Mehr als ein Viertel der befragten
KMU arbeitet beim Thema Cyberrisiken mit
einem externen Partner zusammen. Gerade fr
kleinere Unternehmen kann dies eine effiziente
Maglichkeit sein, fehlende interne Ressourcen oder
Fachkenntnisse zu ergdnzen.

Die grosste Verdnderung zeigt sich jedoch bei den
Unternehmen, die dem Thema bisher kaum
Aufmerksamkeit geschenkt haben. Der Anteil der
KMU, far die Cyberrisiken keine Prioritdat dar-
stellen, ist von 42 Prozent im Vorjahr auf 36 Prozent
gesunken. Auch bei Kleinstunternehmen mit

nur ein bis drei Mitarbeitenden ist dieser Riickgang
sichtbar. Dies deutet darauf hin, dass das Bewusst-
sein fiir Cyberrisiken zunehmend auch die kleinsten
Unternehmen erreicht.

Viele Unternehmen setzen
auf externe Unterstiitzung.
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Auffdllig sind die Unterschiede nach Unternehmens-
grosse: Bei Unternehmen mit 10 oder mehr Mit-
arbeitenden sind Zustandigkeiten deutlich hdufiger
geregelt, sei es intern oder mit Unterstltzung
externer Spezialisten. Gleichzeitig betrachten diese
Unternehmen Cyberrisiken wesentlich seltener als
«kein prioritdres Theman.

Cyberrisk-Verantwortung

KMU Cybersicherheit 2026

Die Ergebnisse zeigen insgesamt, dass Cybersicher-
heit in Schweizer KMU zunehmend von einer
technischen Einzelaufgabe zu einer Management-
aufgabe wird. Die wichtigste Erkenntnis lautet
dabei: Nicht jedes KMU benétigt eine speziell fir
Cybersecurity verantwortliche Person. Ent-
scheidend ist vielmehr, dass klar geregelt ist, wer
im Unternehmen Verantwortung bernimmt und
wer im Ernstfall handelt.

Frage: Gibt es in Ihrem Unternehmen eine oder mehrere Personen, die fiir Cybersicherheit zustdndig ist?

Ja, es gibt eine spezielle Funktion mit

entsprechenden Zustdndigkeiten

Ja, diese Funktion Gbernimmt bei uns m
eine Person als Teilaufgabe

DU ORGP 6%
beim Thema Cyberrisiko

Nein, Cyber-Risiken sind derzeit
keine Prioritdt

Weiss nicht / keine Angabe

0% 10 %

20% 30% 40% 50 %
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08 Umsetzung technischer
Cybersicherheitsmassnahmen

Die Schweizer KMU investieren weiterhin vor allem
in bewdbhrte technische Schutzmassnahmen. Am
weitesten verbreitet sind regelmdssige Software-
Updates: Uber 80 Prozent der Unternehmen
setzen diese konsequent um. Ebenfalls weit ver-
breitet sind Firewalls, Datensicherungen und

die Zweiweg- beziehungsweise Mehrfaktorauthenti-
fizierung (MFA). Diese Massnahmen bilden

heute das Fundament der Cybersicherheit in den
meisten KMU.

Deutlich seltener kommen dagegen fortgeschrittene
Schutzmechanismen zum Einsatz. Dazu gehéren
etwa die Uberwachung des Datenverkehrs, die
Segmentierung von Netzwerken oder der Einsatz
von KI zum Schutz gegen Cyberangriffe. Gerade
bei diesen Themen zeigt sich eine grosse Kluft

Technische Cybersicherheitsmassnahmen

zwischen technologischen Vorreitern und Nach-
zuglern. Wahrend innovative Unternehmen solche
Massnahmen zunehmend einsetzen, verlassen
sich viele andere KMU weiterhin auf die klassischen
Basismassnahmen.

Ein besonders erfreuliches Ergebnis betrifft das
Thema Backup: Neun von zehn Schweizer

KMU fiihren heute regelmdssige Datensicherungen
durch. Der Anteil der Unternehmen ohne regel-
mdssiges Backup ist auf lediglich vier Prozent
gesunken. Zudem setzen immer mehr Unter-
nehmen auf eine Kombination aus lokaler Daten-
sicherung und Cloud-Backup. Diese Kombination
erhéht die Ausfallsicherheit und reduziert das Risiko
eines vollstandigen Datenverlusts.

Frage: Inwieweit sind die folgenden technischen Massnahmen zur Erhéhung der Cybersicherheit bei Ihnen umgesetzt?
Skala: 1-2: (gar) nicht / 3-5: neutral / 6-7: (voll und) ganz. Dargestellte Resultate: Skala 6-7 (voll und ganz umgesetzt)

Regelmdssige Updates der Software ‘
Einsatz und regelmdssige Aktualisierung der Firewall |
Kontrolle der Wiederherstellbarkeit der Datensicherung
Zweiweg- oder Mehrwegauthentifizierung

Installieren von zusdtzlicher Sicherheitssoftware
Nutzung eines Passwortmanagers/von Passkeys
Verschlisselung von Gerdten und Datentrdgern

Login durch biometrische Daten

Nutzung einer VPN (Virtual Private Network)
Uberwachung des Datenverkehrs

Segmentierung des IT-Netzwerks

Nutzung von KI zum Schutz gegen Cyberangriffe

0% 20%

40% 60 % 80 %
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Interessant ist auch der Speicherort der Sicherungen.
Rund drei Viertel der Unternehmen mit Backup
speichern ihre Daten in der Schweiz. Nur wenige
lagern ihre Backups ausserhalb Europas. Das
zeigt, dass Datensouverdnitat und die Kontrolle
Uber sensible Unternehmensdaten fir viele KMU
eine wichtige Rolle spielen.

Die grosste Schwachstelle zeigt sich jedoch an
einem anderen Punkt: Ein Backup ist nur dann
wertvoll, wenn es im Ernstfall auch tatsdchlich
funktioniert. Obwohl regelmdssige Datensiche-
rungen heute Standard sind, testen lediglich

ein Viertel der KMU regelmdssig das Zuriickspielen
ihrer Backups. Damit bleibt fir viele Unternehmen
unklar, ob ihre Daten nach einem Cyberangriff,
einem technischen Defekt oder einer Fehlbedienung
tatsdchlich wiederhergestellt werden kénnten.

Neun von zehn Schweizer KMU fiihren heute
regelmdssige Datensicherungen durch.

Die Ergebnisse zeigen insgesamt: Viele KMU ver-
fligen Uber technische Basismassnahmen. Bei
Zugriffsschutz, Uberwachung, Segmentierung und
getesteter Wiederherstellung bestehen jedoch
weiterhin Licken. Besonders beim Thema Backup
wurden in den vergangenen Jahren wichtige
Fortschritte erzielt. Die ndchste Herausforderung
besteht jedoch darin, nicht nur Daten zu sichern,
sondern die Wiederherstellung regelmadssig zu
testen. Denn im Ernstfall zahlt nicht nur, ob ein
Backup vorhanden ist, sondern ob es auch funk-
tioniert.
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09 Umsetzung organisatorischer
Cybersicherheitsmassnahmen

e
O+ of%,ﬂ/,J

fur die Geschaftsfortflihrung, die Bewertung

der IT-Sicherheit von Lieferanten, formelle Sicher-
heitskonzepte oder die Klassifizierung von Daten
nach ihrem Schutzbedarf. Am seltensten werden

Sicherheitsaudits durchgefiihrt.

Besonders auffdllig ist der Einfluss der Unter-
nehmensgrosse. Wahrend die grundlegenden Ver-
haltensregeln in kleinen und grossen KMU dhnlich
gut verankert sind, steigt die Professionalisierung
mit zunehmender Mitarbeiterzahl deutlich an.
Unternehmen mit 10 bis 49 Mitarbeitenden ver-
fligen wesentlich haufiger tber Notfallkonzepte,
[T-Sicherheitssupport, Sicherheitsrichtlinien und
regelmdssige Audits als Kleinstunternehmen.

Die aktuelle Studie zeigt, dass Schweizer KMU
bei der Cybersicherheit vor allem auf technische
Schutzmassnahmen setzen. Organisatorische
Massnahmen sind dagegen deutlich weniger ver-

breitet. Am hdufigsten umgesetzt werden grund-
legende Verhaltensregeln wie der sorgfdltige Um-
gang mit persoénlichen Informationen, die Nutzung
sicherer Passworter und die Prifung von ver-
ddchtigen Dokumenten oder E-Mails. Diese Mass-
nahmen sind heute bei einer grossen Mehrheit der
Unternehmen etabliert.

Sobald es jedoch um tbergeordnete Prozesse und
Strukturen geht, sinken die Umsetzungsgrade
deutlich. Nur rund ein Drittel der KMU inventarisiert
systematisch seine IT-Systeme und Cloud-Dienste
oder fiihrt regelmdssige Mitarbeiterschulungen
durch. Noch weniger verbreitet sind Notfallpldne

Ein weiterer spannender Zusammenhang betrifft
das Wissen ber Cybersicherheit. Unternehmen,
die sich gut Uber Cyberrisiken informiert fihlen,

setzen organisatorische Schutzmassnahmen

Nur rund ein Drittel der KMU inventarisiert
systematisch seine IT-Systeme und
Cloud-Dienste oder fiihrt regelmassige
Mitarbeiterschulungen durch.
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Vorsichtiges Verhalten beim Teilen von persénlichen Informationen

Herkunft und Inhalt von Dokumenten auf Vertrauenswirdigkeit prifen

Inventarisierung der IT-Systeme, Gerdte, Software und Cloud-Dienste

deutlich haufiger um als weniger gut informierte
Betriebe. Das gilt nahezu fur alle untersuchten
Bereiche, von Mitarbeiterschulungen ber Notfall-
pldne bis hin zu Sicherheitskonzepten. Einzige
Ausnahme bilden die Sicherheitsaudits und die
Klassifizierung der schitzenswerten Daten. Mit
héherem Informationsgrad gehen folglich héhere
Umsetzungsgrade organisatorischer Schutzmass-
nahmen einher.

Auch die Innovationskultur spielt eine wichtige
Rolle. Technologieoffene Unternehmen und

sogenannte Early Follower weisen deutlich héhere

Umsetzungsgrade auf als Late Follower. Letztere
verfiigen wesentlich seltener Uber strukturierte
Sicherheitsprozesse und erreichen Uberdurch-

schnittlich oft tiefe Werte bei den organisatorischen

Schutzmassnahmen.

Organisatorische Cybersicherheitsmassnahmen
Frage: Inwieweit sind die folgenden technischen Massnahmen zur Erh6hung der Cybersicherheit bei Ihnen umgesetzt?
Skala: 1-2: (gar) nicht / 3-5: neutral / 6-7: (voll und) ganz. Dargestellte Resultate: Skala 6-7 (voll und ganz umgesetzt)

Nutzung von sicheren Passwortern

Definition von Zugriffsrechten und Benutzerkonten

Regelmadssige Mitarbeiterschulung

Bereitstellung von IT-Sicherheitssupport
Notfallplan / Konzept fir die Geschdftsfortfihrung
Implementierung eines Sicherheitskonzepts
IT-Sicherheit der Zulieferer/Partner evaluieren
Klassifizierung von Daten nach Schutzbedarf

Durchfiihrung Sicherheitsaudit

0%

KMU Cybersicherheit 2026

Die Ergebnisse zeigen insgesamt ein klares Bild:
Die meisten KMU wissen, wie man sich im Alltag
vorsichtig verhdlt. Die eigentliche Herausforderung
liegt jedoch darin, Cybersicherheit organisatorisch
zu verankern. Notfallpldne, Schulungen, Liefe-
rantenprifungen und regelmdssige Sicherheits-
audits sind oft weniger sichtbar als bspw. Firewalls,
konnen im Ernstfall aber entscheidend dafur sein,
wie schnell ein Unternehmen auf einen Cybervor-
fall reagieren und den Geschdftsbetrieb aufrecht-
erhalten kann.

20% 40 % 60 % 80 %
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10 Die Zukunft: Cyberresilienz
wird wichtiger, aber viele KMU
bleiben zuriickhaltend

Die aktuelle Studie zeigt ein grundsdtzlich positives
Bild der Cyberresilienz in Schweizer KMU. Jedes
zweite Unternehmen ist der Meinung, gut oder
sehr gut gegen Cyberangriffe geschiitzt und auf
einen Vorfall vorbereitet zu sein. Gegenuber
dem Vorjahr ist diese Einschatzung sogar leicht
gestiegen. Besonders selbstbewusst zeigen sich
gréssere Unternehmen sowie technologisch fort-
schrittliche Betriebe. Pioniere der Digitalisierung
schdtzen ihre Resilienz deutlich héher ein als
Late Follower, die ihre Cyberresilienz wesentlich Auch innovative Unternehmen messen der
kritischer beurteilen. Cybersicherheit Uberdurchschnittlich hohe
Bedeutung bei.

Gleichzeitig gewinnt das Thema Cybersicherheit

wieder an strategischer Bedeutung. Nachdem Spannend ist der Blick in die Zukunft: Rund zwei
die Prioritat im Vorjahr gesunken war, betrachtet von fiinf KMU halten zusdtzliche Sicherheits-
inzwischen fast jedes zweite KMU Cybersicherheit  massnahmen in den kommenden ein bis drei
als wichtig oder sehr wichtig. Besonders Unter- Jabhren fiir (sehr) wahrscheinlich. Die Bereitschaft

nehmen mit mehr als zehn Mitarbeitenden haben  steigt mit der Unternehmensgrésse und dem
das Thema wieder stdrker auf die Agenda gesetzt. Informationsgrad. Unternehmen, die sich gut Gber

Cyberresilienz
Frage: Was schdtzen Sie: Wie gut sind Sie vor Cyberangriffen geschitzt und auf einen Angriff vorbereitet?
Skala: 1-2: (sehr) schlecht / 3: neutral / 4-5: (sehr) gut

2026
Il 2025
2024

(sehr) gut

neutral

| “

(sehr) schlecht 17 %

Weiss nicht /

o
keine Angabe 6

0% 20% 40% 60 % 80 % 100 %
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Cyberresilienz bedeutet nicht nur, Angriffe
zu verhindern, sondern auch nach einem Vorfall

rasch handlungsféhig zu bleiben.

Cybersicherheit informiert fiihlen, planen deutlich
hdufiger weitere Investitionen als weniger gut
informierte Betriebe.

Trotz des hohen Problembewusstseins zeigt sich
jedoch ein gewisser Widerspruch. Zwar wird
Cyberkriminalitdt in anderen Befragungsteilen
klar als ernstzunehmende Bedrohung wahr-
genommen, gleichzeitig schatzt eine Mehrheit der
KMU das Risiko eines Cyberangriffs mit mindestens
eintdgigem Betriebsausfall in den ndchsten zwei
bis drei Jahren als eher klein ein. Nur rund

jedes zehnte Unternehmen erwartet ein hohes
Risiko. Erst bei grosseren KMU steigt diese
Risikoeinschdtzung deutlich an.

Erhéhung Cybersicherheitsmassnahmen

Frage: Wie wahrscheinlich ist es, dass Sie in den kommenden 1 bis 3 Jahren die Sicherheitsmassnahmen gegen Cyberkriminalitdt erhéhen werden?

Skala: 1-2: (sehr) unwahrscheinlich / 3: neutral / 4-5: (sehr) wahrscheinlich

(sehr)
wabhrscheinlich

neutral

(sehr)
unwabhrscheinlich

Weiss nicht / 3 %
keine Angabe

0% 10 % 20 % 30%

Die Ergebnisse deuten darauf hin, dass viele
Unternehmen heute zwar mehr Vertrauen in ihre
eigene Resilienz haben, gleichzeitig aber die
Auswirkungen eines méglichen Vorfalls teilweise
unterschatzen kénnten. Cyberresilienz bedeutet
nicht nur, Angriffe zu verhindern, sondern auch
nach einem Vorfall rasch handlungsféhig zu
bleiben. Gerade deshalb werden die kontinuierliche
Verbesserung von Schutzmassnahmen, Notfall-
vorbereitungen und regelmdssige Uberpriifungen
der eigenen Sicherheitslage in den kommenden
Jahren weiter an Bedeutung gewinnen.

|
40 % 2026
Il 2025
2024
40 % 50 %
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Umsetzung

Checkliste Cybersicherheit und Cyberresilienz
fiir Schweizer KMU

Die Studienergebnisse zeigen: Viele KMU haben die technischen Grundlagen im Griff. Die grossten
Verbesserungspotenziale liegen heute oft bei organisatorischen Massnahmen, Notfallvorbereitungen
und der regelmdssigen Uberpriifung der Wirksamkeit bestehender Schutzmassnahmen. Diese Check-
liste hilft Ihnen bei der Starkung Ihrer Cyberresilienz.

Technische Cybersicherheitsmassnahmen

1. Grundlagen absichern

[] Regelmdssige Updates aller Betriebssysteme, Anwendungen und Gerdate durchfiihren.

[] Firewall einsetzen und laufend aktualisieren.

[ ] Mehrfaktor-Authentifizierung (MFA) fir E-Mail, Cloud-Dienste und kritische Systeme aktivieren.
[] Zusatzliche Sicherheitssoftware (ERD / Endpoint Protection, Antivirus) einsetzen.

[ ] Passwortmanager oder Passkeys verwenden.

2. Daten schiitzen

[] Regelmdssige Datensicherungen (Backups) erstellen.

] Backups lokal und in der Cloud speichern.

] Sicherstellen, dass Backups maéglichst auch in der Schweiz gespeichert werden.

[ ] Die Wiederherstellung von Backups regelmdssig testen. Nur ein zurtckspielbares Backup schiitzt
im Ernstfall.

[] Gerdte, Datentrdger und sensible Daten verschliisseln.

3. Infrastruktur absichern

[] VPN-Loésungen fir externe Zugriffe einsetzen.

[] Biometrische Login-Verfahren dort einsetzen, wo sie sinnvoll sind.

[] Datenverkehr und verddachtige Aktivitaten Gberwachen.

[] Kritische Systeme durch Netzwerksegmentierung voneinander trennen.
[] Potenzial von KI-basierten Schutzlésungen priifen.

2%
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Organisatorische Cybersicherheitsmassnahmen

1. Mitarbeitende sensibilisieren

[] Klare Regeln zum Umgang mit personlichen und vertraulichen Informationen festlegen.
[] Sichere Passwortregeln verbindlich einfthren.

[] E-Mails, Links und Dokumente auf Vertrauenswirdigkeit prifen.

[ ] Mitarbeitende regelmassig zu Cyberrisiken schulen.

2. Strukturen und Verantwortlichkeiten schaffen

[] Verantwortlichkeiten fiir Cybersicherheit eindeutig festlegen.

[] Zugriffsrechte und Benutzerkonten systematisch verwalten.

[] Alle IT-Systeme, Gerdate, Softwarepakete und Cloud-Dienste inventarisieren.
[] Internen oder externen IT-Sicherheitssupport organisieren.

[] Sicherheitskonzept fir das Unternehmen dokumentieren.

3. Resilienz erhohen

] Notfallplan und Konzept fir die Geschaftsfortfiihrung erstellen.

[] Zustandigkeiten fur den Krisenfall definieren.

[] Wissen, wo im Ernstfall Unterstitzung verfigbar ist (IT-Dienstleister, Versicherer, Bundesamt
fur Cybersicherheit (BACS)).

[] Relevante Cybervorfdlle an das Bundesamt fur Cybersicherheit (BACS) melden.

4. Risiken regelmadssig iiberpriifen

[] IT-Sicherheit von Lieferanten und Geschaftspartnern bewerten.

[ ] Daten nach Schutzbedarf klassifizieren.

[] Regelmdssige Sicherheitsaudits durchfthren.

[] Digitale Abhangigkeiten von einzelnen Anbietern, Plattformen oder Cloud-Diensten tberpriifen.

Cyberresilienz bedeutet nicht nur, Angriffe zu verhindern. Erfolgreiche Unternehmen wissen, wie sie
einen Angriff erkennen, den Schaden begrenzen, den Betrieb rasch wiederherstellen und daraus lernen.



Praxistools zur Starkung
Ihrer Cybersicherheit

Cybertest fiir KMU

* Mit diesem Selbsteinschdtzungstest
finden Sie heraus, was Hacker an
Ihnen mdégen und erhalten auf Sie
zugeschnittene Cybertipps.
https://www.mobiliar.ch/kampagne/
cybertest

« Ermitteln Sie mit IT Sec 4 KMU Ihren
Cyberscore und erhalten konkrete
Massnahmen zur Verbesserung Ihrer
Cybersicherheit.
https://itsec4kmu.ch/

Bundesamt fiir Cybersicherheit BACS

« Informationen fir Unternehmen und
Behorden zum Schutz und dem
Vorgehen bei Cybervorfdllen sowie zur
Meldepflicht.
https://www.bacs.admin.ch/de/infos-
unternehmen-behoerden

« Informationen zum Cybersecurity Hub
(CSH)
https://www.bacs.admin.ch/de/informa
tionen-zum-csh

Cybersecurity Map
« Die Cybersecurity Map bietet Entschei-

dungstrdger:innen einen prdgnanten
Uberblick ber wichtige technologischen
Entwicklungen
https://www.satw.ch/de/cybersecurity/
cybersecurity-map
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Forschungsmethodik

Das Studienziel war die Erhebung der Ein-
stellung von Schweizer KMU zu den
Themen Cyberkriminalitdt, Cybersicher-
heit und Digitalisierung.

Im Zeitraum vom 24. Juni bis 10. Juli
2026 wurden 507 Interviews via Online-
Fragebogen mit Geschdftsleitenden

von KMU mit 1-49 Mitarbeitenden durch-
gefiihrt. Das Einladungsverfahren basiert
auf dem YouGov Internet-Panel mit ca.
115000 Mitgliedern.

Die Stichprobe wurde mittels Quoten nach
Firmengrésse und Sprachregion dis-
proportional erhoben und anschliessend
proportional gewichtet.

Die durch die Stichprobe abgebildete Grund-
gesamtheit umfasst rund 614400 Firmen
mit 1 bis 49 Mitarbeitenden (BfS STATENT,
2025) in allen Landesteilen. Das Vertrauens-
intervall der Gesamtstichprobe liegt bei
+/- 4.4 Prozentpunkten bei einer Sicherheit
von 95 Prozent (50/50 Verteilung).

Die gewichtete Stichprobe bildet die
Grundgesamtheit hinsichtlich Firmengrésse
und Sprachregion strukturgleich ab.

Die Ergebnisse sind somit unter
Beriicksichtigung des Vertrauensintervalls
auf die Grundgesamtheit extrapolierbar.

Kontakt YouGov:
Karin Mdndli Lerch,
karin.maendlilerch@yougov.ch
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