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Online Pressekonferenz
19. September 2023
Studienergebnisse 2023

Digitalisierung
und Cybersecurity
in KMU




Agenda

digitalswitzerland

Prasentation der Studienergebnisse
Karin Mandli Lerch, Studienverfasserin, gfs-ziirich

Meldung von Cybervorfallen:

Eine Einordnung

Nicole Wettstein, Leiterin Schwerpunktprogramm Cybersecurity der Schweizerischen
Akademie fiir Technische Wissenschaften SATW

Handeln, statt warten: Organisatorische
Massnahmen und ihr Nutzen

Simon Seebeck, Leiter Kompetenzzentrum Cyber Risk, die Mobiliar

Was bedeuten diese Resultate fiir

die zukiinftige Cybersicherheit der
Schweizer KMU?

Andreas W. Kaelin, Geschaftsfiihrer, Allianz Digitale Sicherheit Schweiz und Senior
Advisor, digitalswitzerland



Prasentation der
Studienergebnisse

Karin Mandli Lerch
Studienverfasserin, gfs-ziirich
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Angaben zur Stichprobe / Reprasentativitat

Grundgesamtheit KMU der deutsch-, franzosisch- und italienisch-sprachigen Schweiz mit
4-49 Mitarbeiterlnnen = rund 153’000 KMU (grs, statistik der Unternehmensstruktur STATENT 2017, Vers. 22.08.2019)

Stichprobe 502 Geschaftsfiihrerlnnen von Schweizer KMU

Reprasentativitat Vertrauensintervall: +/- 4.4% bei einer Sicherheit von 95%.
Die Erhebung zeigt ein strukturgleiches Abbild der Schweizer KMU-Landschaft,
die Ergebnisse sind somit auf die Grundgesamtheit iibertragbar.

Methode CATI-Befragung
Stichprobenmethode Random-Quota
Gewichtung Keine

Befragungszeitraum 18. April bis 13. Juni 2023
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Anzahl Mitarbeitende, die potenziell vom fs.
Homeoffice aus arbeiten konnten

gfs-ziirich

@ HO-
Stellen

Wie viele von lhren Total 2023 {n = 502) 2.5

Mitarbeitenden konnten Total 2022 (n = 504) 59
theoretisch von zuhause aus :
arbeiten, miissen also z.B. Total 2021 (n = 506) 3.4
keine Kunden vor Ort bedienen,

ein Fahrzeug lenken oder auf Total 2020 (n = 503) 3.8
einer Baustelle arbeiten?

kategorisiert, Angaben in Prozent 4bis 9 MA (n = 326)

10 bis 19 MA (n = 110)

20 bis 49 MA (n = 66)

Pioniere (n = 59) 19
Early Follower (n = 260) 15

Late Follower (n = 175) 50 35 14

H keine Mitarbeitenden  ® ein Teil der Mitarbeitenden ™ alle Mitarbeitenden [1Weiss nicht / keine Antwort
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gfs-ziirich

Anteil Mitarbeitende im Homeoffice

Angaben in Prozent der Mitarbeitenden (Verhaltnis zu Mitarbeiteranzahl)

Wie viele von lhren
Mitarbeitenden arbeiten
hauptsachlich und wie viele
teilweise von zuhause aus?

Total (n = 281)

n=281 49 MA (n = 177)

(Filter: Wenn mindestens ein/e 10-19 MA (n = 58)
Mitarbeiter/in theoretisch im
Homeoffice arbeiten kann)

i 20-49 MA (n = 46
Angaben in Prozent (n=46)

Pioniere (n = 40)
Early Follower (n = 152)

Late Follower (n = 86)

W teilweise m hauptsachlich

digital
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Langfristige Entwicklung des Homeoffice

Wie schitzen Sie die langfristige Total 2023 (n = 258)

Entwicklung ein: Werden in lhrer Total 2022 (n = 307)
Firma in Zukunft mehr, gleich
viele oder weniger Mitarbeitende
von zuhause aus arbeiten?

Total 2021 (n = 329)
Total 2020 (n = 339)

(Filter: Wenn mindestens ein/e
Mitarbeiter/in theoretisch im
Homeoffice arbeiten kann) 49 MA (n =177)

Angaben in Prozent
10-19 MA (n = 58)

20-49 MA (n = 46)

Pioniere (n = 40) 73

Early Follower (n = 152) 74

LateFollower (n = 86) 74

mweniger mgleichviele  mmehr  Oweiss nicht / keine Antwort
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Kommunikationsmittel

Ich lese lhnen jetzt einige digitale
Kommunikationsmittel vor.
Welche davon nutzen lhre
Mitarbeitenden aktuell fiir

Partner, Kundschaft und anderen
Mitarbeitende? Soziale Medien wie Instagram, Facebook, Twitter etc.

Online Konferenzen z.B. iiber Skype, Teams, Zoom, Google Meet

Angaben in Prozent
Online-Beratungen oder -Schulungen

Kundenportal /App

Kollaborationsplattformen wie Slack, Confluence, Sharepoint

digital
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gfs-ziirich

= 2023 (n = 502)
2022 (n = 504)
2021 (n = 506)
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Externer Partner fur IT-Dienstleistungen

Haben Sie einen oder mehrere
IT-Dienstleister, d.h. externe
Partner fiir Informatik, Telefonie,
Software- oder Hardware-
Arbeiten?

Angaben in Prozent

digital

Total 2023 (n = 502)

4bis 9 MA (n = 326)

10 bis 19 MA (n = 110)

20 bis 49 MA (n = 66)

Pioniere (n = 59)

Early Follower (n = 260)

Late Follower (n = 175)

M ja, einen

W ja, mehrere

38

Oweiss nicht / keine Antwort

fs.
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Cybersicherheit als IT-Dienstleistung

Berit und unterstiitzt Sie Ihr Total 2023 (n = 396)

externer IT-Dienstleister auch
beziiglich Cybersicherheit?

(Filter: Wenn mindestens ein externer 4 bis 9 MA (n = 246)
IT-Dienstleister vorhanden)

Angaben in Prozent 10 bis 19 MA (n = 90)

20 bis 49 MA (n = 60)

Pioniere (n = 48)
Early Follower (n = 218)

LateFollower (n = 125) 83

Oweiss nicht / keine Antwort

digital
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gfs-ziirich

Sicherheitszertifizierung der IT-Dienstleister

A Total 2023 (n = 396)
Verfiigt ihr externer

IT-Dienstleister iiber eine
IT-Sicherheitszertifizierung
(z.B. 1S0 27001 oder CyberSeal
der Allianz Digitale Sicherheit
Schweiz)?

Total 2022 (n = 385)

4 bis 9 MA (n =246)

(Filter: Wenn mindestens ein
externer IT-Dienstleister
vorhanden)

10 bis 19 MA (n = 90)

20 bis 49 MA (n = 60)

Angaben in Prozent

Pioniere (n = 48) 6

Early Follower (n=218)

Late Follower (n = 125)

Oweiss nicht / keine Antwort
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Personliches Informationsgefiihl zur Cyberrisk-Thematik

Ganz allgemein: wie gut fiihlen

Sie sich personlich in der
Cyberrisk-Thematik informiert?

Skalenfrage,
Angaben in Prozent

digital

Total 2023 (n = 502)
Total 2022 (n = 504)
Total 2021 (n = 506)

Total 2020 (n = 503)

4bis 9 MA (n = 326)
10 bis 19 MA (n = 110)

20 bis 49 MA (n = 66)

Pioniere (n = 59)
Early Follower (n = 260)

Late Follower (n = 175)

m 1 = fiihle mich iiberhaupt nicht informiert

N
N

N

N
(=)

O

N

N
~

N
o

(3,]

m 5 = fiihle mich sehr gut informiert

S
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Risikoeinschatzung Cyberangriff

Total 2023 (n = 502)

N

Als wie hoch schitzen Sie das

Risiko ein, dass Ihre KMU Total 2022 (n = 504)
innerhalb der nachsten 2-3 Jahre
von einem Cyberangriff betroffen
sein wird, der Ihr Geschaft fiir
mindestens einen Tag lang
ausser Kraft setzt?

—_
w
(Sa}
N

Total 2021 (n = 506)

Total 2020 (n = 503)

Skalenfrage, 4 bis 9 MA (n = 326)
Angaben in Prozent

10 bis 19 MA (n = 110)

20 bis 49 MA (n = 66)

o]
-0
S ¢
15 5 YA
& .
) 4

nicht betroffen von Angriff (n = 446)

schon einmal betroffen (n = 53) 13 26

—
O
oo

W1 =sehr kleines Risikko ®2 3 m4 m5=sehrgrossesRisiko DOWeiss nicht/ keine Antwort
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Wichtigkeit des Themas Cybersicherheit

Total 2023 (n = 502)

w
~

Total 2022 (n = 504)

wW
(3]

Welche Wichtigkeit hat
in lhrer Firma das Thema

Cybersicherheit? Total 2021 (n = 506)

Total 2020 (n = 503)

N

o
@
N
~
ary
w
o

Skalenfrage,
Angaben in Prozent

4bis 9 MA (n = 326)

wW
(3,

10 bis 19 MA (n = 110)

20 bis 49 MA (n = 66)

Pioniere (n = 59)

Early Follower (n = 260)

w
(=)}

Late Follower (n = 175)

N
O

W 1 = iiberhaupt nicht wichtig =2 4 m5-=sehrwichtig [IWeiss nicht/ keine Antwort
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Technische Massnahmen zur Erhohung der Cybersicherheit

Regelmassige Updates der Software

Inwieweit sind die folgenden
technischen Massnahmen zur Einsatz einer Firewall
Erhohung der Cybersicherheit bei

lhnen umgesetzt?
Sicherung des WLAN-Netzwerks durch Passworter

n 2023=502

Skalenfrage,
Angaben in Mittelwerten Nutzung von sicheren Passwortern

Installieren von zusatzlich eingekaufter Software wie
z.B. Antivirus und Backup-Software

Herkunft und Inhalt von Dokumenten auf
Vertrauenswiirdigkeit priifen

Aktivieren von bereits vorinstallierter
Sicherheitssoftware

garnicht  m2023 (n=502) m2022 (n=504) w2021 (n=506) voll und ganz

digital




Organisatorische Massnahmen zur Erhohung der fs.
Cybersicherheit

Kontrolle der Wiederherstellbarkeit der
Datensicherung
Inwieweit sind die folgenden

organisatorischen Massnahmen
zur Erhohung der Cybersicherheit
bei lhnen umgesetzt?

Vorsichtiges Verhalten beim Teilen von personlichen
Informationen

Mitarbeitende auf Phishing-Mails sensibilisieren

n 2023=502
Skalenfrage, Notfallplan oder Konzept fiir Sicherstellung der

Angaben in Mittelwerten Geschaftsfortfiihrung

Bereitstellung von IT-Sicherheitssupport
Implementierung eines Sicherheitskonzepts
Regelm@ssige Mitarbeiterschulung

Durchfiihrung Sicherheitsaudit

gar nicht voll und ganz
m2023 m2022 w2021
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Erhohung der Sicherheitsmassnahmen fs.
gegen Cyberkriminalitat

Wie wahrscheinlich ist e, Total 2023 (n = 502)

dass Sie in den kommenden

1 bis 3 Jahren die Sicherheits-
massnahmen gegen .
Cyberkriminalitat erhohen Total 2021 (n = 506)
werden?

Total 2022 (n = 504)

Skalenfrage, 4bis 9 MA (n = 326)
Angaben in Mittelwerten

10 bis 19 MA (n = 110)

20 bis 49 MA (n = 66)

(eher) uninformiert (n = 67)
(eher) informiert (n = 279)

B 1 =sehr unwahrscheinlich m2 =3 m4 ®5-=sehr wahrscheinlich [ Weiss nicht / keine Antwort
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Zusammenfassung als Whitepaper
in Deutsch, Franzosisch und Italienisch

Télétravail et cybersécurité
dans les PME Suisses

jtrat?gies et mesures des PME suisses
€ 4.3 49 collaboratrices et collaborateurs en 2023
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Haupterkenntnisse der Studie

Sinkende Homeoffice-Begeisterung bei Arbeitgebenden
- Anteil homeoffice-tauglicher Arbeitsstellen riicklaufig
- Gebrauch von digitalen Kommunikationsmitteln riicklaufig

IT-Dienstleister von hoher Wichtigkeit
- Fast vier Fiinftel der Befragten haben mindestens einen externen IT-Dienstleister
- Uber vier Fiinftel der Befragten mit mindestens einem IT-Dienstleister vertrauen diesen auch beziiglich Cybersicherheit
- Rund die Halfte der Befragten mit mindestens einem IT-Dienstleister vertraut diesen auch ohne Sicherheitszertifizierung

Cybersicherheit: Keine Veranderung
- Befragte fiihlen sich etwas besser informiert, die Risikobeurteilung sinkt aber

- Die Umsetzung technischer und organisatorischer Massnahmen verbessert sich kaum
- Rund die Halfte der Befragten plant eine Verbesserung der Sicherheitsmassnahmen in den nachsten 1 bis 3 Jahren

digital



Meldung von Cybervorfallen -
Eine Einordnung

Nicole Wettstein
Leiterin Schwerpunktprogramm Cybersecurity der Schweizerischen
Akademie der Technischen Wissenschaften SATW

digital



Meldungen von Cybervorfallen pro Woche satw s

Woche
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Quelle: NCSC
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Meldeeingang nach Kategorie satw s
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m Total 1342 Meldungen in Woche 34/2023 Quelle: NCSC
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Meldeeingang in der Kategorie Betrug satw i
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m Total 891 Meldungen in der Hauptkategorie Betrug in der Woche 34/2023 Quelle: NCSC

v
™
o)
<
O
=
£
c
&
o
c
>
ke,
o
=
H

digital



satw cooee

Hauptaussagen Meldungseingang

Meldungen nehmen zu

- Informiertheit und zunehmende Bedrohungen sind mogliche Ursachen fiir steigende Meldezahlen
- Pro Woche werden teilweise mehr als 1300 Cybervorfalle gemeldet
- Betrugsvorfalle sind mit Abstand die am haufigsten gemeldete Kategorie

Dunkelziffer: Effektive Anzahl Angriffe kann hoher liegen

- Die gemeldeten Vorfalle miissen nicht unbedingt erfolgreiche Cyberangriffe sein — es kann sich z.B. auch um Phishing-Versuche handeln
- In der Schweiz gab es bis Ende August 2023 keine Meldepflicht fiir Cybervorfélle - die Dunkelziffer kann entsprechend hoher sein
- Mit dem neuen Datenschutzgesetz gilt eine Meldepflicht fiir Vorfalle, wenn personenbezogene Daten betroffen sind

Unternehmen melden haufig

- Ca. 10% der gemeldeten Vorfalle stammen von Unternehmen

digital




Handeln, statt warten -
Organisatorische Massnahmen
und ihr Nutzen

Simon Seebeck
Leiter Kompetenzzentrum Cyber Risk, die Mobiliar
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die Mobiliar

Handeln, statt warten -
Organisatorische Massnahmen und ihr Nutzen

digital



Schadenursache Cyber Unternehmen 2022 die Mobiliar

Compromise
Ransomware
Scam

Sonstige Malware
DDos

Service Outage

e-Banking-Trojaner

Human Error

digital



Wichtigkeit Thema Cybersicherheit

digital

2020

2021

2022

M Gberhaupt nicht wichtig
. nicht wichtig
* weder noch
wichtig
M sehr wichtig

die Mobiliar




Umsetzung von technischen Massnahmen die Mobiliar

Regelmdssige Software-Updates

Einsatz einer Firewall

Sicherung des WLAN
mit Passwortern

Nutzung von sicheren
Passwortern

Einsatz zusdtzlicher
Sicherheitssoftware

Priifung von Dokumenten-
herkunft/-inhalt

Aktivierung vorinstallierter
Sicherheitssoftware

I eher uninformiert
B weder noch

1 5 M eher informiert
gar nicht voll und ganz




Umsetzung von organisatorischen Massnahmen die Mobiliar

Kontrolle Wiederherstellbarkeit
der Datensicherung

Vorsichtiges Verhalten beim Teilen von
personlichen Informationen

Mitarbeitende auf Phishing-Mails
sensibilisieren

Notfallplan/Konzept fiir die
Geschdftsfortfihrung

Bereitstellung IT-Sicherheitssupport
Implementierung eines
IT-Sicherheitskonzepts

Regelmdssige Mitarbeitendenschulung

Durchfiihrung von IT-Sicherheitsaudit

digital

I eher uninformiert
B weder noch
B eher informiert

gar nicht voll und ganz



Die Studienergebnisse zeigen:

« Wer informiert ist, handelt auch eher.

 Organisatorische Sicherheitsmassnahmen
bleiben auch weiterhin wichtig und missen
noch mehr Gewicht erhalten

» Ein auf Cyberrisiken sensibilisierter
Mitarbeitender weiss auch, wie er richtig
N

Simon Seebeck
Leiter Kompetenzzentrum Cyber Risk, die Mobiliar




Was bedeuten diese Resultate fiir die
zukiinftige Cybersicherheit der
Schweizer KMU?

Andreas W. Kaelin
Geschaftsfihrer Allianz Digitale Sicherheit Schweiz und
Senior Advisor digitalswitzerland
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Schweizer KMU und IT-Dienstleister

80% verlassen sich auf das Knowhow
externer IT-Dienstleister

Rund die Halfte kann bestatigen, dass
ihr IT-Dienstleister cyber-zertifiziert ist

50 % vertrauen ihren
IT-Dienstleistern blind

digital
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Schweizer KMU und IT-Dienstleister

IT-Dienstleister haben einen unmittelbaren
Einfluss auf die Cyberresilienz der KMU

IT-Dienstleister sollten Kompetenzen
in Cybersicherheit nachweisen
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Schweizer KMU und IT-Dienstleister

IT-Dienstleister haben einen unmittelbaren
Einfluss auf die Cyberresilienz der KMU

IT-Dienstleister miissen
zwingend grundlegende

Kompetenzen in Cybersicherheit
nachweisen
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Grundlegende Kompetenzen mit dem CyberSeal Giitesiegel

digital

Organisatorisch
z.B. Geschaftsmodell, Aufgabenteilung,
Zugriffsverwaltung, Ausbildung

Technisch
z.B. Schutz der Daten, Berechtigungen,
Backup

Prozessual

z.B. Change und Incident Management,
Monitoring

ALLIANZ
DIGITALE SICHERHEIT
SCHWEIZ




CyberSeal Giitesiegel Audit

digital

Auditiert wirksame Minimalstandards
Priift erreichte Resultate
Berilicksichtigt aktuelle Cyberrisiken

Schlank, pragmatisch, praxisorientiert und
gunstig

Zuganglich und zeitgemass
3 Jahre giiltig mit jahrlichem Mini-Audit

Wirksame Pravention von Cyberrisiken
Schnellere Schadenserledigung
Fokus auf Kerngeschaft

EIN angemessenes Schutzniveau

Sicherheitsstandard empfohlen durch
Nationales Zentrum fiir Cybersicherheit NSCS

ALLIANZ
DIGITALE SICHERHEIT
SCHWEIZ



https://www.ncsc.admin.ch/ncsc/de/home/infos-fuer/infos-unternehmen/aktuelle-themen/zusammenarbeit-it-provider.html

CyberSeal gepriifte IT-Dienstleister

digital

Predata Dynamic AG
integon GmbH
megahertz computer sa

StackWorks GmbH

dedica Genossenschaft

Witcom AG

manox GmbH

Swiss IT Partner

Talus Informatik AG

Groupe Ansam

Bayo Solutions AG

ITCheck.ch GmbH

nexam IT AG

Glaronia Informatik AG
lten Informatik

ITB plus GmbH

VOCOM

BALTEK GmbH
CloudSide AG

T&N AG

ITIVITY AG

Follmi AG

0COM AG

Somnitec

LAN Computer Systems
Swiss IT Professional AG

ascanius AG
Backup ONE AG
Hiirlimann AG
Comitas AG
ComDataNet AG

Infologo SA

(  gFreiburg
| 4@ Breisgau

" _Schweiz/
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Auditierte IT-Dienstleister (digitalsecurityswitzerland.ch)
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https://www.glaronia.ch/
https://www.iteninformatik.ch/
https://www.itbplus.ch/
https://www.vocom.ch/
https://www.baltek.ch/
https://www.cloudside.ch/
https://www.tn-ict.com/
https://www.itivity.ch/
https://www.foellmiag.ch/
https://www.ocom.ch/
https://www.somnitec.ch/
https://www.lan.ch/
https://www.sitp.ch/
https://www.digitalsecurityswitzerland.ch/de/auditierte-it-dienstleister
https://www.predata.ch/
https://www.integon.io/
https://www.megahertz.ch/
https://www.stackworks.ch/
https://www.dedica.ch/
https://witcom.ch/
https://manox.ch/
https://www.swissitpartner.ch/
https://www.talus.ch/
https://www.ansam.group/
https://www.bayo.ch/
https://www.itcheck.swiss/
https://www.nexam.ch/
https://www.ascanius.ch/
https://www.backup.ch/
https://www.hi-ag.ch/
https://www.comitas.com/
https://www.comdatanet.ch/
https://infologo.ch/

e ALLIANZ
¢ DIGITALE SICHERHEIT
SCHWEIZ

Herzlichen Dank

vw.digitalsecurityswitzerland.ch
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Alle Dokumente:

« Studie Cybersicherheit in KMU
2023 (DE)

« Whitepaper in DE/FR/IT

* Cyberseal




