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Zurich, 15 septembre 2023,

Prise de position sur la motion 23.3002 "Pour une meilleure sécurité des données numériques
essentielles de la Suisse”

Mesdames les Conseilleres nationales,
Messieurs les Conseillers nationaux,

Vous traiterez la motion 23.3002 le mardi 19 septembre 2023. digitalswitzerland salue I'objectif de la
motion, qui charge le Conseil fédéral de créer les bases légales nécessaires pour assurer une
meilleure sécurité des principales données numériques de la Confédération, des cantons et des
communes, ainsi que des exploitants d'infrastructures critiques.

e Nous soutenons les mesures 1 et 2 qui sont proposeées, car elles contribuent de maniére
importante a renforcer la cybersécurité en Suisse.

e Nous sommes critiques a I'égard de la mesure 3, car elle ne tient pas suffisamment
compte de questions techniques, juridiques et économiques centrales.

Nous renongons a donner une recommandation de vote, mais prenons position sur le contenu
des trois mesures proposées.

En ce qui concerne la premiére mesure

Nous saluons la proposition qui souhaite définir des critéres pour la protection numérique particuliére
des données. Ces criteres devraient étre définis sur la base d'une analyse de risque compléte, tenant
compte notamment des aspects suivants:

e L'importance des données pour la Suisse et sa population.
e La probabilité d'une fuite de données
e Lerisque de dommages causés par une fuite de données.

Les criteres devraient étre formulés de fagon suffisamment précise et univoque pour permettre une
distinction claire entre les données numériques bénéficiant d'une protection particuliere et celles qui
n'en bénéficient pas.

En ce qui concerne la deuxiéme mesure

Nous soutenons la définition proposée des normes pour la gestion de la sécurité des données. Ces
normes devraient couvrir les domaines suivants:

e Les mesures techniques et organisationnelles relatives a la sécurité des données.
e Les processus et procédures pour assurer la sécurité des données
e Les responsabilités en matiére de sécurité des données.

Les normes devraient étre basées sur des normes internationalement reconnus et tenir compte du
besoin de protection ainsi que des risques liés aux différents (sous-)secteurs de I'lA.

En outre, les mesures 1 et 2 doivent tenir compte du fait que des réglementations et des normes sont
déja en vigueur a ce sujet dans certains secteurs (p. ex. réglementations de la FINMA).
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En i concerne la troisiéme m r

A notre avis, la conception de l'infrastructure de stockage des principales données numériques de la
Suisse devrait tenir compte non seulement de la sécurité, mais également de la faisabilité technique
et des conséquences sur I'économie d'entreprise.

Le débat public sur le stockage des données en Suisse cultive un protectionnisme mal placé, ce qui
nous préoccupe particulierement car cela pourrait entrainer des colts superflus pour I'économie et la
société. De plus, il existe déja des réglementations Iégales et réglementaires complétes pour divers
secteurs. Nous demandons donc que les aspects suivants soient pris en compte lors de la mise en
ceuvre de la motion:

e La faisabilité technique et les colts de la mise a disposition d'une infrastructure de stockage
purement suisse, slre et fiable.

e Les conséquences possibles sur la liberté économique des entreprises et la compétitivité de
I'économie suisse.
Les enjeux juridiques et de définition des données a protéger et des infrastructures critiques.

e Les dispositions lIégales et réglementaires spécifiques a la branche déja existantes.

digitalswitzerland est préte a apporter son expertise et son réseau d'experts dans le débat sur
la mise en ceuvre de la motion. Nous sommes convaincus qu'un effort commun de toutes les
parties prenantes est nécessaire pour garantir la sécurité des données numériques les plus
importantes de Suisse.

Nous vous prions d'agréer, Madame, Monsieur, nos salutations distinguées,

Y d ¥ Jo/ T~

Stefan Metzger Guillaume Gabus
Managing Director digitalswitzerland Public Affairs & Extended Management
stefan@digitalswitzerland.com uillaume@digitalswitzerland.com

A propos de digitalswitzerland

digitalswitzerland est une initiative intersectorielle a I'échelle nationale qui vise a renforcer et a ancrer la
Suisse en tant que leader mondial de l'innovation numérique. Sous I'égide de digitalswitzerland, plus de
200 organisations, composées de membres de I'association et de partenaires de la fondation politiquement
neutres, collaborent de maniére transversale a cet objectif. digitalswitzerland est un interlocuteur pour

toutes les questions liées a la numérisation et s'engage a résoudre de multiples défis.
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