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Zirich,15. September 2023,

Stellungnahme zur Motion 23.3002 “Mehr Sicherheit bei den wichtigsten digitalen Daten der
Schweiz”

Sehr geehrte Damen Nationalratinnen,
sehr geehrte Herren Nationalrate,

Sie werden am Dienstag, dem 19. September 2023, die Motion 23.3002 behandeln. digitalswitzerland
ist grundsatzlich einverstanden mit der Zielsetzung der Motion, mit der der Bundesrat beauftragt
werden soll, die nétigen Rechtsgrundlagen zu schaffen, um bei den wichtigsten digitalen Daten des
Bundes, der Kantone und Gemeinden, sowie der Betreiber kritischer Infrastrukturen fur mehr
Sicherheit zu sorgen.

e Wir unterstiitzen die vorgeschlagenen Massnahmen 1 und 2, da sie einen wichtigen
Beitrag zur Starkung der Cybersicherheit in der Schweiz leisten wiirden.

e Wir stehen der Massnahme 3 kritisch gegeniiber, weil sie zentrale technische,
rechtliche und wirtschaftliche Fragen zu wenig berticksichtigt.

Wir verzichten auf eine Stimmempfehlung, beziehen aber zu den drei vorgeschlagenen
Massnahmen inhaltlich Stellung.

Zur Massnahme 1

Wir begriissen die vorgeschlagene Festlegung von Kriterien fir den besonderen digitalen Schutz von
Daten. Diese Kriterien sollten auf der Grundlage einer umfassenden Risikoanalyse festgelegt werden,
die insbesondere die folgenden Aspekte berlcksichtigt:

e Die Bedeutung der Daten fiir die Schweiz und ihre Bevolkerung

e Die Wahrscheinlichkeit eines Datenlecks

e Das potenzielle Schadenspotenzial eines Datenlecks

Die Kriterien sollten so prazise und eindeutig formuliert sein, so dass sie eine klare Abgrenzung
zwischen digitalen Daten mit besonderem und Daten ohne besonderen Schutz ermoglichen.

Zur Massnahme 2

Wir unterstitzen die vorgeschlagene Definition von Normen fir das Management der Sicherheit von
Daten. Diese Normen sollten die folgenden Bereiche abdecken:

e Die technischen und organisatorischen Maflinahmen zur Datensicherheit

e Die Prozesse und Verfahren zur Gewahrleistung der Datensicherheit

e Die Verantwortlichkeiten im Bereich der Datensicherheit

Die Normen sollten auf international anerkannten Standards basieren und dem Schutzbedarf sowie
den Gefahren/Risiken der einzelnen Kl (Teil-)Sektoren Rechnung tragen.

Bei Massnahmen 1 und 2 soll tGiberdies bertcksichtigt werden, dass in bestimmten Sektoren bereits
Regulierungen und Normen diesbezuglich in Kraft sind (z.B. Regulierungen der FINMA).
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Zur Massnahme 3

Wir sind der Meinung, dass bei der Gestaltung der Speicherinfrastruktur fir die wichtigsten digitalen
Daten der Schweiz nicht nur die Sicherheit, sondern auch die technische Umsetzbarkeit und die
betriebswirtschaftlichen Folgen berlicksichtigt werden missen.

Wir sind besorgt, dass in der 6ffentlichen Diskussion um eine Schweizer Datenspeicherung ein
fehlgeleiteter Protektionismus gepflegt wird, der zu tberflissigen Kosten fiir die Wirtschaft und die
Gesellschaft fuhren kénnte. Zudem bestehen fur diverse Branchen bereits umfassende rechtliche und
regulatorische Regelungen. Wir fordern daher, dass die folgenden Aspekte bei der Umsetzung der
Motion berlcksichtigt werden:
e Die technische Machbarkeit und die Kosten fur die Bereitstellung einer rein
schweizerischen Speicherinfrastruktur, die sicher und zuverlassig ist.
e Die moglichen Auswirkungen auf die betriebswirtschaftliche Freiheit der Unternehmen
und die Wettbewerbsfahigkeit der Schweizer Wirtschaft.
e Die definitorischen und rechtlichen Herausforderungen einer Eingrenzung der
schutzenswerten Daten und der kritischen Infrastrukturen.
e Bereits bestehende branchenspezifische rechtliche und regulatorische Vorgaben.

digitalswitzerland ist bereit, seine Expertise und sein Netzwerk von Expertinnen und Experten
in die Diskussion um die Umsetzung der Motion einzubringen. Wir sind Uberzeugt, dass eine
gemeinsame Anstrengung aller Beteiligten erforderlich ist, um die Sicherheit der wichtigsten digitalen
Daten der Schweiz zu gewahrleisten.

Mit freundlichen Grissen,

Y d ¥ Jo/ T~

Stefan Metzger Guillaume Gabus
Managing Director digitalswitzerland Public Affairs & Extended Management
stefan@digitalswitzerland.com uillaume@diqgitalswitzerland.com

Uber digitalswitzerland

digitalswitzerland ist eine schweizweite, branchenlibergreifende Initiative, welche die Schweiz als weltweit
fuhrenden digitalen Innovationsstandort starken und verankern will. Unter dem Dach von digitalswitzerland
arbeiten an diesem Ziel mehr als 200 Organisationen, bestehend aus Vereinsmitgliedern und politisch neutralen
Stiftungspartnern, transversal zusammen. digitalswitzerland ist Ansprechpartner in allen Digitalisierungsfragen
und engagiert sich fir die Losung vielfaltiger Herausforderungen.
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