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Studiendesign

Kunde:

YouGov:

Studienziel:

Erhebungsphase:

Zielgruppe:

Die Mobiliar (Simon Bernhard Seebeck)

digitalswitzerland (Kristof Hertig)

Allianz digitale Sicherheit Schweiz (Andreas W. Kaelin)

Fachhochschule Nordwestschweiz FHNW (Marc K. Peter)

Schweizerischen Akademie der Technischen Wissenschaften SATW (Manuel Kugler)
Swiss Internet Security Alliance SISA (Katja Dérlemann)

Karin Mandli Lerch | Senior Consultant
Michele Kaufmann | Senior Consultant

Erhebung der Einstellung von Schweizer KMU und IT-Dienstleistungsunternehmen zum Thema Cyberkriminalitat
25. Juni bis 5. August 2025

KMU mit 1 bis 49 Mitarbeitenden (Personen, die in ihrem Unternehmen alleine oder gemeinsam mit anderen Personen Entscheidungen in Bezug
auf die Unternehmensstrategie treffen.)

IT-Dienstleister (NOGA Codes: 620200: Erbringung von Beratungsleistungen auf dem Gebiet der Informationstechnologie, 620300: Betrieb von

Datenverarbeitungsanlagen fiir Dritte, 620900: Erbringung von sonstigen Dienstleistungen der Informationstechnologie, 631100: Datenverarbeitung, Hosting und
damit verbundene Tatigkeiten)
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Studiendesign

Anzahl Interviews: KMU: n = 515 Interviews
IT-Dienstleister: n = 336 Interviews

Befragungsmethode: Online-Fragebogen

Einladungsverfahren: KMU: YouGov Internet-Panel: Das YouGov Internetpanel ist ein probability based Panel und erlaubt
damit eine Projektion der Studienresultate auf die befragte Grundgesamtheit. Es entspricht in
seiner soziodemografischen Struktur der schweizerischen Bevolkerung mit Internet-Zugang und
umfasst rund 115’000 validierte, zu 100% aktiv rekrutierte Mitglieder.

IT-Dienstleister: postalischer Versand mit eingekauften Adressen

Gewichtung: Die KMU-Stichprobe wurde mittels Quoten nach Firmengrosse (Mitarbeitende: 1 - 3,4 -9, 10 - 19, 20 — 49)
und Sprachregion disproportional erhoben und anschliessend proportional gewichtet. Die Tabelle auf der
folgenden Seite zeigt die Verteilung der Interviews im Vergleich zur Verteilung der untersuchten
Unternehmensgrossen in der Schweiz, nach der die Daten gewichtet wurden.

IT-Dienstleister: Keine Gewichtung

* mit 115'000 validierten, aktiven Mitgliedern



7 Studiendesign YouGov | Cyberstudie 2025 | FHNW | 142331 | September 2025 YouGov

Studiendesign

Gewichtung KMU-Stichprobe Abgebildete Grundgesamtheit
Erho':_me St'c:'t'_)mbr Reprasentatlvse:ri:l\;v;lc_:rh;%r;g Bezeichnung Anzahl Mit- Anzahl Prozentualer
(SiSpicperisnsl) gem. arbeitende Unternehmen Anteil alle
1—3MA 16 329 — s Schweiz*, Unternehmen
- S o 24l gerundet (626’000),
4-9MA 162 31% 85 16%
gerundet
10 - 19 MA 115 22% 29 6%
20 - 49 MA 73 14% 17 3% Mikrounternehmen 1-9 561'950 90% c
[l
D-CH 353 69% 354 69% 209
W-CH 129 259% 128 259%, Kleine Unternehmen 10-49 52'480 8% @7 =
(&]
Tessin 31 6% 31 6% 25
. L ) o
Total (gerundet) 515 100% 515 100% Mittlere Unternehmen 50-249 9’790 2%
Die durch die Stichprobe abgebildete Grundgesamtheit umfasst rund 614400 Firmen mit Grosse Unternehmen 250+ 1’800 0.3%
1 bis 49 Mitarbeitenden (bfs STATENT; 2025) in allen Landesteilen. Das Vertrauensintervall
der Gesamtstichprobe liegt bei +/- 4.4 Prozentpunkte bei einer Sicherheit von 95 Prozent
Total 626'000

(50/50 Verteilung). Die Erhebung zeigt ein bezliglich den Firmengréssen und
Sprachregionen strukturgleiches Abbild der Grundgesamtheit, die Ergebnisse sind somit

unter Berlicksichtigung des Vertrauensintervalls auf die Grundgesamtheit extrapolierbar. *Quelle: Statistik der Unternehmensstruktur STATENT, 21.8.2025
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Stichprobenstruktur (gewichtet)

Zielgruppe 1: KMU

Total

Entscheider

Ja, alleine

Ja, gemeinsam mit anderen Personen
Nein

Funktion

Firmeninhaber

Freie Berufe

Selbstandige

Leitende Angestellte / Beamte
Ubrige Angestellte / Beamte / Vertreter
Facharbeiter mit Lehre
Ungelernte / angelernte Arbeiter
In Ausbildung
Hausfrau/Hausmann

Nicht berufstatig

Arbeitslos

Pensioniert

Mitarbeitende
1-3 Mitarbeiter
4-9 Mitarbeiter
10-19 Mitarbeiter
20-49 Mitarbeiter

Sprachregion
D-CH

W-CH

Tl

lat CH

515

329
186

187

384
85
29
17

354
128

31
159

Total

Branche

Land-, Forstwirtschaft, Gartenbau, Fischerei
Industrie / Verarbeitung & Herstellung von Waren
Baugewerbe

Chemie / Pharma / Biotechnologie

Energie

Grosshandel

Detailhandel

Handel / Reparatur

Bank-, Kredit-, Finanzwesen
Versicherungen

Verkehr, Lagerei, Logistik

Kommunikation

Informatik

Gastgewerbe / Tourismus

Unterhaltung, Kultur, Kunst, Erholung, Sport
Immobilien

Wirtschaftliche, technische oder wissensch. DL
Bildungswesen

Gesundheitswesen

Sozialwesen

Architektur- und Ingenieurbtiro

Offentliche Verwaltung, éffentliche Hand
Andere Dienstleistungen

Einstellung
Pioniere

Early Follower
Late Follower

515

19
41

w

27
20
23

42
31
11
25
10
63
30
49

22

51

13

212
225
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Stichprobenstruktur (ungewichtet)

Zielgruppe 2: IT-Dienstleister

Total N 336 Total . 336

Mitarbeitende Regionalitat

1-9 Mitarbeiter [ . 289 Lokal B 140

10+ Mitarbeiter [ 47 Regional R 185
National [ 202

Sprachregion International [ 111

D-CH | 259

W-CH [ 49 Einstellung

Tl B 27 Pioniere | 95

lat CH E 76 Early Follower R 154
Late Follower [ 45

Funktion

Firmeninhaber/in [ . 250 IT-Sicherheitszertifikat

Geschaftsfiihrer/in B 184 Ja [ 40

Entwicklung, Anpassung, Testen / Pflege Software B 99

Planung und Entwurf von Computersystemen [ 112

Verwaltung und Betrieb der Computersysteme [ 108

Sonstige fachliche und technische Tétigkeiten [ 105

Anderes B 31

Kundenstamm

Privatpersonen B 88

KMU mit 1-9 Mitarbeitenden B 196

KMU mit 10-49 Mitarbeitenden B 152

KMU mit 50-250 Mitarbeitenden B 135

Firmen mit Gber 250 Mitarbeitenden [ 140
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Branche und Firmengrosse

Gesamt 1-3 4-9 10-19 20-49

Ungewichtete Basis Netto 515 165 162 115 73

Basis Netto 515 384 85 29 17

Wirtschaftliche, technische oder wissenschaftliche DL 12% 13% 10% 5% 7%
Andere Dienstleistungen (Friseursalon, Entsorgung, ...) 10% 12% 6% 4% 1%
Gesundheitswesen 9% 10% 9% 6% 4%

Kommunikation (Medien, Telekommunikation, Agentur, Marketing, ...) 8% 10% 4% 1% 4%
Baugewerbe (Hoch-, Tiefbau, Baunebengewerbe) 8% 7% 10% 10% 8%

Informatik 6% 6% 6% 4% 4%

Bildungswesen 6% 6% 3% 8% 8%

Detailhandel 5% 5% 5% 12% 3%

Unterhaltung, Kultur, Kunst, Erholung, Sport 5% 5% 4% 3% -

Bank-, Kredit-, Finanzwesen 5% 5% 4% 3% 3%

Architektur- und Ingenieurbiro 4% 4% 6% 6% 5%

Handel / Reparatur (Motorfahrzeuge, Maschinen, ...) 4% 4% 6% 1% 3%
Industrie / Verarbeitung und Herstellung von Waren 4% 2% 5% 10% 16%

Gastgewerbe / Tourismus 2% 1% 5% 4% 7%

Immobilien 2% 2% 2% 3% 1%

Grosshandel 2% 1% 4% 3% 4%

Sozialwesen 2% 1% 2% 5% 4%

Verkehr, Lagerei, Logistik 1% 1% 1% 4% 4%

Chemie / Pharma / Biotechnologie 1% - 4% 1% 3%

Offentliche Verwaltung, 6ff. Hand (Sicherheit, Sozialversicherung, ...) 1% - 1% 4% 7%
Versicherungen 1% 1% - 1% 1%

Energie 1% 1% - 1% -
Weiss nicht / keine Antwort 3% 4% 2% - 1%
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Kommunikationsmittel

Neben den Haupt-Kommunikationsmitteln E-Mail und Telefon nutzen etwas mehr als die Halfte der Befragten Messenger-
dienste. Unternehmen mit 1-3 Mitarbeitenden nutzen Online Konferenz-Tools (34%), Online-Beratungen (12%),
Kollaborationsplattformen (8%) oder ein Kundenportal (4%) deutlich weniger als grossere Unternehmen (nicht abgebildet).

E-Mail

Telefon

Messenger

Online Konferenzen

Soziale Medien

Online-Beratungen oder -Schulungen
Kollaborationsplattformen
Kundenportal / App

Keine davon

Weiss nicht / keine Antwort

FO01: Welche der folgenden Kommunikationsmittel nutzen lhre Mitarbeitenden aktuell fir die Kommunikation mit Partnern, Kundschaft und anderen Mitarbeitenden?

Basis: n=515 | Filter: KMU | Geschlossene Frage

0%
1%

0%
0

20%

38%
37%

56%
56%

m 2025 (n=515)
w2024 (n=526)

95%
95%

89%
94%
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IT-Dienstleister

Rund zwei Drittel der KMU haben einen oder mehrere externe IT-Dienstleister fur Informatik, Telefonie, Software-
oder Hardware-Arbeiten. Grossere Unternehmen geben mehr Arbeiten extern ab als kleinere. Im Schnitt wird rund
ein Viertel der IT-Arbeiten extern gegeben.

Externe IT-Dienstleister Externe IT-Arbeiten
Total 2025 [515] | NEET N S S e SA Y 24.6
Total 2024 [526] =0-3
Anzahl 1-3MA (A) [165] I 7 A =T s % 20.0
Mitarbeitende 4-9 MA (B) [162] 32% A | 18% L. [A 31.3A %
10-19 MA (C) [115] 7 S YOy o N W X% 5% 39.0A®
20-49 MA (D) [73] 8% A 385A®
Branche Industrie, Bau, Energie, Lager (1) [104] 7% 37.0L
Detailhandel/Handel (J) [64] 7N 7 7B % 20.0
Sozial-, Bildungs-, Gesundheitswesen (L) [86] 16.7
Dienstleistungen (M) [227]  NNET N 7 s % 22.8
Einstellung Pioniere (AG) [26**] 45.8
Early Follower (AH) [221] I/ S R s 25.9
Late Follower (Al) [208] 25.2
Abhingigkeit IT Massgeblich (AJ) [248] | INELT S =7 T s % = 277
Nicht massgeblich (AK) [73] 22.2

=Einen =Mehrere =Nein Weiss nicht / keine Antwort

F002: Haben Sie einen oder mehrere IT-Dienstleister, d.h. externe Partner fir Informatik, Telefonie, Software- oder Hardware-Arbeiten? | FO03: Wieviel Prozent der IT-Arbeiten werden bei lhnen ungefahr von externen Dienstleistern
wahrgenommen? | Basis: n=[ ] | Filter: KMU | Geschlossene Frage (F002) & Zahlenfeld (FOO03) | @ signifikant hoher als Total; # signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle |
**Sehr kleine Basis <30 | Datenbeschriftung ab 3% | Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Zertifikat

Rund ein Drittel der Befragten hat einen IT-Dienstleister mit IT-Sicherheitszertifizierung wie z.B. ISO 27001, etwas
mehr als die Halfte der Befragten weiss dazu nicht Bescheid. Dieselben Resultate gelten auch fur Unternehmen,
welche massgeblich von ihrer IT abhangig sind.

Total 2025 [373] 53%
Total 2024 [414] 43%
Anzahl 1-3 MA (A) [93] 54%
Mitarbeitende 4-9 MA (B) [126] 54%
10-19 MA (C) [94] 44%
20-49 MA (D) [60] 43%
Branche Industrie, Bau, Energie, Lager (1) [79] 64% "ia
Detailhandel/Handel (J) [48*] 51% = nein
5% | 49% Weiss nicht /
47% keine Angabe
Einstellung Pioniere (AG) [18™*] 27%
Early Follower (AH) [160] 48%
Late Follower (Al) [161] 51%
Abhingigkeit IT Massgeblich (AJ) [194] 49%
Nicht massgeblich (AK) [53] 53%

Sozial-, Bildungs-, Gesundheitswesen (L) [59]

Dienstleistungen (M) [165]

F004: Verfugt ihr externer IT-Dienstleister Uber eine IT-Sicherheitszertifizierung (z.B. ISO 27001 oder CyberSeal der Allianz Digitale Sicherheit Schweiz)?
Basis: n=[ ]| Filter: KMU |4 signifikant hoher als Total; § signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | *Kleine Basis <50 | **Sehr kleine Basis <30
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, flr die die Buchstaben stellvertretend stehen.
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YouGov

Auswahlkriterien IT-Dienstleister

Ein gutes Preis-/Leistungsverhaltnis ist den Befragten am wichtigsten bei der Auswahl eines IT-Dienstleisters, am

zweitwichtigsten ist guter Service und an dritter Stelle folgt ein hohes Vertrauen. Unternehmen, fur welche eine

funktionierende IT massgeblich ist, beurteilen Kundenservice und Vertrauen hoher als das gute Preis-/Leistungsverhaltnis.

Gutes Preis-/Leistungsverhaltnis 46%

Guter (Kunden-)Service 43%

Vertrauen in den IT-Dienstleister

Erfahrung und Expertise

Flexibilitdt in der Anpassung auf unsere Bedurfnisse
Raumliche Nahe, Regionalitat

Nachgewiesene Kenntnisse bezliglich Cybersicherheit

Empfehlung durch Kollegen / Freunde / Bekannte

Erfahrung und Expertise
Vertrauen

Guter (Kunden-)Service

Gutes Preis-/Leistungsverhaltnis
Guter Ruf des IT-Dienstleisters
Flexibilitat

Empfehlungen
Cybersicherheits-Kenntnisse
Raumliche Nahe

Zertifizierungen, z.B. ISO

Breites Angebot

Anderes

" Weiss nicht / keine Antwort

\

Guter Ruf des IT-Dienstleisters
Breites / vielfaltiges Angebot
Zertifizierungen, z.B. ISO

Anderes

Weiss nicht / keine Antwort

FO050: Welche der folgenden Kriterien sind aus lhrer Sicht fiir die Auswahl eines IT-Dienstleisters am wichtigsten? Bitte wahlen Sie max. 3 Antworten aus.
Basis: n=515 | Filter: KMU | Geschlossene Frage

Aus Sicht der IT-DL...

ist Erfahrung/Expertise am wichtigsten und raumliche
Nahe deutlich weniger wichtig (siehe Seite 57).

57%
51%
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Cyberrisk-Verantwortung

In nur rund zwei Funfteln der Unternehmen mit 1-3 Mitarbeitenden gibt es eine fur Cybersicherheit zustandige
Person; bei den grosseren Unternehmen ist dieser Anteil aber signifikant hoher: Rund drei Viertel bis vier Funftel
haben eine zustandige Person, mehrheitlich extern oder intern als Teilaufgabe.

Total 2025 [515] 10% ®
Total 2024 [526] 5%
Anzahl 1-3 MA (A) [165] 50% BCD 12% C
Mitarbeitende = Ja, es gibt eine spezielle Funktion mit
4-9 MA (B) [162] 21% A 41% AD € 23% D~ 6% entsprechenden Zustandigkeiten
10-19 MA (C) [115] 23% A > 51% AD > | 14%  [EEA
= Ja, diese Funktion tGbernimmt bei uns
20-49 MA (D) [73] 23% ABC i 34% AB 1> 5% eine Person als Teilaufgabe
Industrie, Bau, Energie, Lager (1) [104 9 9 - "
Branche ndustrie, Bau, Energie, Lager (1) [104] 21% 30% 34% 7% = Nein, ein externer Partner unterstiitzt
Detailhandel/Handel (J) [64] - £/ =L I L s beim Thema Cyber-Risiko
Sozial-, Bildungs-, Gesundheitswesen (L) [36] IEISZAT 19% J - Nein, Cyber-Risiken sind derzeit
Dienstleistungen (M) [227] 9% keine Prioritat
Einstellung Pioniere (AG) [26**] Weiss nicht / keine Angabe
Early Follower (AH) [221] 5%
Late Follower (Al) [208] 50% AH 9% Aus Sicht der IT-DL...
L ) n . . . . Die befragten IT-DL sind
Abhéngigkeit IT Massgeblich (AJ) [248] 32% AK 5% bei durchachmittich 40%
Nicht massgeblich (AK) [73] 57% AJ 10% frer Kundenfar -
technische, bei 32% flr
FO006: Gibt es in Ihrem Unternehmen eine oder mehrere Personen, die fiir Cybersicherheit zustandig ist? | Basis: n=[] | Filter: KMU | Geschlossene Frage organlsatorlsche

Cybersicherheits-
Massnahmen zustandig
(siehe S. 76).

. .

4 signifikant hoher als Total; ¥ signifikant tiefer als Total | @ signifikant héher als Vorwelle; @ signifikant tiefer als Vorwelle | **Sehr kleine Basis <30 | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.



18 KMU-Befragung YouGov | Cyberstudie 2025 | FHNW | 142331 | September 2025 YouGov

Sicherheitsgefiihl

Uber die Halfte der befragten KMU flihlen sich (sehr) sicher vor Cyberkriminalitat, nur eine kleine Minderheit fiihlt
sich (sehr) unsicher.

Mittelwert
Total 2025 [515] 6% 3.6
Total 2024 [526] 4% 3.6
— = (sehr) unsicher
Anzahl 1-3 MA (A) [165] 7% 3.6 Ecméﬁ-z;
Mitarbeitende ..
4-9 MA (B) [162] 4% 3.5
= Neutral
10-19 MA (C) [115] 5% 35 (Code 3)
20-49 MA (D) [73] 4% 3.6
Branche Industrie, Bau, Energie, Lager (1) [104] 4% 3.4 : ggzt;; j‘_";‘)er
Detailhandel/Handel (J) [64] - |1 T 7 e 7 — 4% 3.7
Sozial- Bidungs-, Gesundneitswesen (L) [26] K/ I A T . 35 e
Dienstleistungen (M) [227] 6% 3.6
Einstellung Pioniere (AG) [26"] | T 4 3.8
Aus Sicht der IT-DL...
:
Early Follower (AH) [221] 37% 51% 35 Nur 39% der IT-
Late Follower (Al) [208] 5% 3.6 Dienstleister gehen davon
— aus, dass ihre Kunden
Abhéngigkeit IT Massgeblich (AJ) [248] 7% 35 (sehr) sicher sind. (S. 59).
Nicht massgeblich (AK) [73] 38AJ
FO07: Wie sicher fuhlen Sie sich in Ihrem Unternehmen vor Cyberkriminalitat?
Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= sehr unsicher bis 5= sehr sicher | 4 signifikant héher als Total; ¥ signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | **Sehr kleine Basis <30 |

Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Rund jedes sechste befragte KMU fuhlt sich (sehr) schlecht, rund zwei Funftel (sehr) gut geschutzt vor
Cyberangriffen. Diese Zahlen haben sich verschlechtert: Signifikant weniger Befragte fuhlen sich (sehr) gut
geschutzt als noch vor einem Jahr. Das Gefuhl der Resilienz ist deutlich hoher in Firmen mit 20-49 Mitarbeitenden.

Total 2025 [515]
Total 2024 [526]

Anzahl 1-3 MA (A) [165]
Mitarbeitende 4-9 MA (B) [162]
10-19 MA (C) [115]

20-49 MA (D) [73]

Branche Industrie, Bau, Energie, Lager (l) [104]
Detailhandel/Handel (J) [64]

Sozial-, Bildungs-, Gesundheitswesen (L) [86]
Dienstleistungen (M) [227]

Einstellung Pioniere (AG) [26**]
Early Follower (AH) [221]

Late Follower (Al) [208]

Abhangigkeit IT Massgeblich (AJ) [248]

Nicht massgeblich (AK) [73]

5%
6%
7%
4% 29% 1l 6% gl
7%
6%

FO08: Was schatzen Sie: Wie gut sind Sie vor Cyberangriffen geschitzt und auf einen Angriff vorbereitet?

Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut | 4 signifikant hoher als Total; ¥ signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | **Sehr kleine Basis <30 |
Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.

8%

9%

9%
11%
12%

8%

1%

Mittelwert
330
3.5
3.2
= (sehr) schlecht
35A® (Code 1-2)
35A
= Neutral
37A® (Code 3)
3.1
3.4 = (sehr) gut
(Code 4-5)
3.4
32 Weiss nicht /
keine Angabe
3.6
3.5Al

Aus Sicht der IT-DL...

Nur 33% der IT-Dienstleister
gehen davon aus, dass ihre

Kunden (sehr) resilient sind.

3.2 (S. 61).
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Informationsgrad

Der gefuhlte Informationsgrad liegt bei 3.3 auf der Funferskala, leicht tiefer als noch 2024 (3.4). Zwei Funftel der
Befragten waren gerne besser informiert zum Thema Cybersicherheit.

w
w

Informationsgefiihl (Mittelwerte) Verbesserung Informationsgrad (Ja-Anteile)
Total 2025 [515]

. 40%
Total 2024 [526] 3.4 44%

Anzahl 1-3 MA (A) [165] 3.3 38%
Mitarbeitende 4-9 MA (B) [162] 33
10-19 MA (C) [115] 3.3 53% A &
20-49 MA (D) [73] 35 44%

Branche Industrie, Bau, Energie, Lager (1) [104] 3.3 46%
Detailhandel/Handel (J) [64] 3.2 38%
Sozial-, Bildungs-, Gesundheitswesen (L) [86] 3.1 42%
Dienstleistungen (M) [227] 3.3 39%
Einstellung Pioniere (AG) [26**] 3.6 19%
Early Follower (AH) [221] 3.5 Al 40%
Late Follower (Al) [208] 3.2 45%

Abhangigkeit IT Massgeblich (AJ) [248] 3.3 40%
Nicht massgeblich (AK) [73] 3.0 37%
FO09: Wie gut fuhlen Sie sich persdnlich in der Cyberrisk-Thematik informiert? | FO10: Waren Sie gerne besser informiert Uber das Thema Cybersicherheit?

Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut (F009) & geschlossene Frage (FO10) | 4 signifikant hoher als Total; 8 signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle |
**Sehr kleine Basis <30 | Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Prioritat Cybersicherheit

Die Wichtigkeit des Themas Cybersicherheit ist gegenuber 2024 signifikant gesunken; von einer 3.5 auf der Funferskala
auf eine 3.1. Nur noch ein Drittel der Befragten schatzt das Thema als (sehr) wichtig ein. Unternehmen mit mehr als 3
Mitarbeitenden geben dem Thema allerdings eine signifikant hohere als Unternehmen mit 1-3 Mitarbeitenden.

Mittelwert
Total 2025 [515] 35% 4% 31 @
Total 2024 [526] 34% 35
Anzahl 1-3 MA (A) [165] 4% 3.0
Mitarbeitende = —
+9Mma ) 1162 IEE I N S % 34t
10-19 MA (C) [115] 36A4 = (aberhaupt) nicht
— wichtig (Code 1-2)
20-49 MA (D) [73] 37A%
Branche Industrie, Bau, Energie, Lager () [104] 3.1 « Neutral
Detailhandel/Handel (J) [64] 9% 3.1 (Gode 3)
Sozial-, Bildungs-, Gesundheitswesen (L) [36] [IE Y D T 4% 3.0 u (sehr) wichiig
Dienstleistungen (M) [227] 3.1 (Code 4-5)
Einstellung Pioniere (AG) [26*] 3.8 Weiss nicht/
Early Follower (AH) [221] 33Al keine Angabe
Late Follower (A1) [208] INIE I T A 3% 2.8
Abhangigkeit IT Massgeblich (AJ) [248] 5%  33AK
Nicht massgeblich (AK) [73] 26 Aus Sicht der IT-DL...

36% der IT-DL wirden
ihren Kunden empfehlen,
das Thema Cyber-
sicherheit ernster zu
nehmen (siehe S. 78).

FO11: Welche hat in Ihrer Firma das Thema Cybersicherheit? | Basis: n=[] | Filter: KMU | Skalierte Frage: 1= Uberhaupt nicht wichtig bis 5= sehr wichtig |
4 signifikant hoher als Total; ¥ signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | **Sehr kleine Basis <30 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, flr die die Buchstaben stellvertretend stehen.
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Technische Massnahmenumsetzung (1/5)

7 von 10 Massnahmen zur Erhdhung der Cybersicherheit wurden von Uber der Halfte der befragten KMU (voll und ganz)
umgesetzt. Weniger als die Halfte der Befragten haben einen Passwortmanager oder Logins durch biometrische
Daten/Passkeys. Kl wird nur von ganz wenigen zum Schutz gegen Cyberangriffe eingesetzt.

Ubersicht _
Mittelwert
Sicherung des WLAN-Netzwerks durch
aseutror % 45
Regelmassige Updates der Software - 7} INRFI/N M 44
Einsalz einer Firowall % 41 (g niont
[ (Code 1-2)
Kontrolle der Wiederherstellbarkeit der
Datensicherung 10% 39
= Neutral
Installieren von zusatzlich eingekaufter Software 7% 38 (Coded)
e O B rraitosnftare % 1 6% 5%  [F el
Sicherheitssoftware 5 S 127 3.7 (Code 4-5)
Zweiweg- oder Mehrwegauthentifizierung 14% 35 Weiss nicht /
- keine Angabe
Nutzung eines Passwortmanagers 10% 3.1
Login durch biometrische Daten oder Passkeys 38% 9% 29
Nutzung von kiinstiicher Intelligenz 15% 1.7

FO012: Inwieweit sind die folgenden technischen Massnahmen zur Erhéhung der Cybersicherheit bei Ihnen umgesetzt?
Basis: n=515 | Filter: KMU | Skalierte Frage: 1= gar nicht bis 5= voll und ganz
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Technische Massnahmenumsetzung (2/5)

Unternehmen mit 1-3 Mitarbeitenden haben bei fast allen Massnahmen die tiefsten Umsetzungsgrade.
Unternehmen mit 4-9, 10-19 bzw. 20-49 Mitarbeitenden unterscheiden sich nur wenig voneinander. Ein
J7Ausreisser® ist die Zwei-/Mehrwegauthentifizierung, die v.a. von Firmen mit 20-49 Mitarbeitenden umgesetzt ist.
Nach Anzahl Mitarbeitenden Mittelwert

1-3 MA 4-9MA 10-19 MA 20-49 MA

Sicherung des WLAN-Netzwerks durch Passworter 4.4 4.6 45 46

Regelméssige Updates der Software 4.3 46 A 46 A 4.6
Einsatz einer Firewall 3.9 45A 46 A 4.8 A
Kontrolle der Wiederherstellbarkeit der Datensicherung 3.8 42 A 4.4 A 4.4 A
Installieren von zusatzlich eingekaufter Software 3.7 41A 43 A 43 A
Aktivieren von bereits vorinstallierter Sicherheitssoftware 3.5 4.0A 40A 4.2A
Zweiweg- oder Mehrwegauthentifizierung 3.5 3.7 3.6 4.0AC
Nutzung eines Passwortmanagers 3.0 3.3 3.2 3.6 A

Login durch biometrische Daten oder Passkeys 29 2.8 2.7 3.1
Nutzung von kinstlicher Intelligenz 1.7 20A 1.8 2.3AC

0% 20% 40% 60% 80% 100%

——1-3 MA (A) [165] —e—4-9 MA (B)[162] ——10-19 MA (C)[115] ——20-49 MA (D) [73]

héher tiefer
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Technische Massnahmenumsetzung (3/5)

Je besser die KMU zum Thema Cybersicherheit informiert sind, desto hoher ist der technische
Massnahmen-Umsetzungsgrad.

Nach Informationsgrad Mittelwert Informationsgrad
Eher/sehr Weder gut Eher/
schlecht noch schlecht sehr gut

Sicherung des WLAN-Netzwerks durch Passworter 4.3 4.4 4.6 NO
Regelmassige Updates der Software 4.1 4.3 4.6 NO
Einsatz einer Firewall 3.6 3.9 4.4 NO
Kontrolle der Wiederherstellbarkeit der Datensicherung 3.4 3.8 4.2 NO
Installieren von zusatzlich eingekaufter Software 3.5 3.8 4.0
Aktivieren von bereits vorinstallierter Sicherheitssoftware 3.1 3.7N 3.8N
Zweiweg- oder Mehrwegauthentifizierung 2.9 36N 3.8N
Nutzung eines Passwortmanagers 2.7 3.0 34N
Login durch biometrische Daten oder Passkeys 2.5 2.7 3.2NO
Nutzung von kunstlicher Intelligenz 14 19N 1.8
0% 20% 40% 60% 80% 100%

—o— (sehr) schlecht informiert (N) [95] —o—Weder gut noch schlecht informiert (O) [176] —&— (sehr) gut informiert (P) [234]

héher tiefer
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Technische Massnahmenumsetzung (4/5)

Je offener die Befragten gegenuber technischen Innovationen sind, desto hoher ist der Massnahmen-
Umsetzungsgrad. Ein auffalliger Ausreisser ist das Aktivieren von bereits vorinstallierter Sicherheitssoftware,

was auch von den Pionieren eher selten umgesetzt wird. Mittelwert
Nach Einstellung

Pioniere Early Late

Follower Follower
Sicherung des WLAN-Netzwerks durch Passworter 4.9 4.6 4.5
Regelmassige Updates der Software 4.9 4.6 Al 4.2
Einsatz einer Firewall 4.7 4.2 4.0
Kontrolle der Wiederherstellbarkeit der Datensicherung 4.6 4.1 Al 3.7
Installieren von zusatzlich eingekaufter Software 4.4 4.1 Al 3.7
Aktivieren von bereits vorinstallierter Sicherheitssoftware 4.0 3.9 3.6
Zweiweg- oder Mehrwegauthentifizierung 4.2 3.7 34
Nutzung eines Passwortmanagers 4.5 3.4 Al 2.8
Login durch biometrische Daten oder Passkeys 3.9 3.2 Al 2.5
Nutzung von kunstlicher Intelligenz 2.1 1.9 Al 1.6

0% 20% 40% 60% 80% 100%

—o—Pioniere (AG) [26™*] —o—Early Follower (AH) [221] —o— Late Follower (Al) [208]

héher tiefer
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Technische Massnahmenumsetzung (5/5)

Die Umsetzung von sechs von zehn Massnahmen wurde 2024 hoher eingeschatzt als 2025. Massnahmen mit
generell tiefem Umsetzungsgrad erhalten 2025 eine etwas hohere Einschatzung als 2024, insbesondere der
Passwortmanager und Logins mit biometrischen Daten/Passkeys.

Jahresvergleich Mittelwert
2024 2025
Sicherung des WLAN-Netzwerks durch Passworter 4.5 4.5
Regelmassige Updates der Software 4.5 4.4
Einsatz einer Firewall 44B 4.1
Kontrolle der Wiederherstellbarkeit der Datensicherung 4.0 3.9
Installieren von zusatzlich eingekaufter Software 41B 3.8
Aktivieren von bereits vorinstallierter Sicherheitssoftware 3.9 3.7
Zweiweg- oder Mehrwegauthentifizierung 3.6 3.5
Nutzung eines Passwortmanagers 2.8 3.1
Login durch biometrische Daten oder Passkeys 2.8 29
Nutzung von klnstlicher Intelligenz 1.6 1.7
0% 20% 40% 60% 80% 100%

—+—2024 (A) [526] —e—2025 (B) [515]
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Subgruppenvergleich zum Umsetzungsgrad
technischer Massnahmen

7% der Unternehmen erreichen eine hohe technische Massnahmenumsetzung. Nur Unternehmen mit 20 bis 49
Mitarbeitenden erreichen dies signifikant haufiger (14%).
Total KMU [515] | 52%
Anzahl 1-3 MA (A) [165] 55% BD
Mitarbeitende
4-9 MA (B) [162]
10-19 MA (C) [115] = tiefe durchschnittliche
20-49 MA (D) 73] Mesomamenumsetzung
Industrie, Bau, Energie, Lager (1) [104] - 750 S 7
Detailhandel/Handel (J) [64] A D e Surehsenitione
Sozial-, Bildungs-, Gesundheitswesen (L) [86] Massnahmenumsetzung
Dienstleistungen (M) [227] 47% 46% = hohe durchschnittiiche

Einstellung Pioniere (AG) [26™] technische

Branche

Massnahmenumsetzung
56% Al
Abhingigkeit IT Massgeblich (AJ) [248] 51% AK

Early Follower (AH) [221]
Late Follower (Al) [208]

Nicht massgeblich (AK) [73]

FO013: Inwieweit sind die folgenden organisatorischen Massnahmen zur Erhéhung der Cybersicherheit bei Ihnen umgesetzt?

Basis: n=515 | Filter: KMU | Skalierte Frage 1-5 | ,tief* = Mittelwert aller Massnahmen <=3.49, ,mittel“ = Mittelwert aller Massnahmen >=3.5 und <=4.49, ,hoch® = Mittelwert aller Massnahmen >= 4.5
4 signifikant hoher als Total; ¥ signifikant tiefer als Total | **Sehr kleine Basis <30 | Datenbeschriftung ab 3%

Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, firr die die Buchstaben stellvertretend stehen.
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Organisatorische Massnahmenumsetzung (1/5)

Organisatorische Massnahmen werden grundsatzlich weniger umgesetzt als technische. 4 von 10 Massnahmen wurden
von mind. zwei Dritteln der Befragten (voll und ganz) umgesetzt, 5 von 10 Massnahmen nur von rund einem Dirittel. Die

Massnahme ,Durchfihrung von Sicherheitsaudits® wurde nur von einem Funftel (voll und ganz) umgesetzt.
Ubersicht

Mittelwert
Nutzung von sicheren Passwortern 74% 3% 4.1
Vorsichtiges Verhalten beim Teilen von o _ o o
personlichen Informationen 16% /0% 5% 4.1
Mitarbeitende auf Phishing-Mails sensiilsieren 12% 40 (gan)micht
B (Code 1-2)
Herkunft und Inhalt von Dokumenten auf o o o
Vertrauenswiirdigkeit priifen 17% 66% 6% 4.0
= Neutral
Bereitstellung von IT-Sicherheitssupport 15% 3.0 (Code 3)
Notfallplan / Konzept fir die Geschéftsfortfiinrung 19% 29 A
(Code 4-5)
Regelmassige Miarbeiterschuiung 1% 28 Weiss nicht
I keine Angabe
Implementierung eines Sicherheitskonzepts 14% 28
IT-Sicherheit der Zulieferer/Partner evaluieren 12% 28
Durchfuhrung Sicherheitsaudit 15% 23

FO013: Inwieweit sind die folgenden organisatorischen Massnahmen zur Erhéhung der Cybersicherheit bei Ihnen umgesetzt?
Basis: n=515 | Filter: KMU | Skalierte Frage: 1= gar nicht bis 5= voll und ganz
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Organisatorische Massnahmenumsetzung (2/5)

Bei den 4 Massnahmen mit den hochsten Umsetzungsgraden unterscheiden sich die verschieden grossen
Unternehmen nur wenig. Bei Massnahmen mit tieferem Umsetzungsgrad hingegen gilt: Je mehr Mitarbeitende,

desto hoher der Umsetzungsgrad, in vielen Fallen mit signifikanten Unterschieden.
Nach Anzahl Mitarbeitenden

Nutzung von sicheren Passwortern

Vorsichtiges Verhalten beim Teilen von persdnlichen

Informationen

Mitarbeitende auf Phishing-Mails sensibilisieren

Herkunft und Inhalt von Dokumenten auf Vertrauenswiirdigkeit

prifen

Bereitstellung von IT-Sicherheitssupport

Notfallplan / Konzept flr die Geschaftsfortflihrung

hoher

Regelmassige Mitarbeiterschulung

Implementierung eines Sicherheitskonzepts

IT-Sicherheit der Zulieferer/Partner evaluieren

Durchfiihrung Sicherheitsaudit

—+—1-3 MA (A) [165]

——4-9 MA (B) [162] —e—10-19 MA (C) [115] ——20-49 MA (D) [73]

1-3 MA

4.1
41
4.0
4.0
2.8
2.8
2.8
2.7
27
22

10-19 MA 20-49 MA

Mittelwert
4-9 MA

42C 4.0
4.0 4.1
4.1 4.2
3.9 4.0

36A 3.7A
3.0 32A
29 3.0

3.0A 3.3A
3.0 3.4 AB
25 2.7A

4.1
4.1
4.3
3.8
4.0 AB
3.7 ABC
3.4 ABC
3.7 ABC
3.7 AB

3.5 ABC
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Organisatorische Massnahmenumsetzung (3/5)

Je besser die befragten Unternehmen in Bezug auf Cyberrisiken informiert sind, desto hoher sind die

Umsetzungsgrade der verschiedenen organisatorischen Massnahmen.

Nach Informationsgrad

Nutzung von sicheren Passwdrtern

Vorsichtiges Verhalten beim Teilen von persdnlichen
Informationen

Mitarbeitende auf Phishing-Mails sensibilisieren

Herkunft und Inhalt von Dokumenten auf Vertrauenswurdigkeit
prifen

Bereitstellung von IT-Sicherheitssupport
Notfallplan / Konzept flr die Geschéaftsfortflhrung
Regelmassige Mitarbeiterschulung
Implementierung eines Sicherheitskonzepts
IT-Sicherheit der Zulieferer/Partner evaluieren

Durchfiihrung Sicherheitsaudit

—o— (sehr) schlecht informiert (N) [95]

héher tiefer

Mittelwert Informationsgrad

Eher/sehr Weder gut Eher/

schlecht noch schlecht sehr gut
3.7 4.0 4.4 NO
35 39N 4.4 NO
3.3 39N 45NO
3.3 40N 4.3 NO
2.3 29N 3.4 NO
24 2.6 3.2NO
2.0 26N 3.4 NO
1.9 27N 3.3NO
2.1 28N 31N
1.7 23N 25N

100%

—o—Weder gut noch schlecht informiert (O) [176] —&— (sehr) gut informiert (P) [234]
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Organisatorische Massnahmenumsetzung (4/5)

Bei den meisten organisatorischen Massnahmen qilt: Je offener die Befragten gegenuber neuen Technologien
sind, desto eher sind die organisatorischen Massnahmen umgesetzt.

Nach Einstellung

Nutzung von sicheren Passwdrtern

Vorsichtiges Verhalten beim Teilen von persdnlichen
Informationen

Mitarbeitende auf Phishing-Mails sensibilisieren

Herkunft und Inhalt von Dokumenten auf Vertrauenswurdigkeit
prifen

Bereitstellung von IT-Sicherheitssupport
Notfallplan / Konzept flr die Geschéaftsfortflhrung
Regelmassige Mitarbeiterschulung
Implementierung eines Sicherheitskonzepts
IT-Sicherheit der Zulieferer/Partner evaluieren

Durchfiihrung Sicherheitsaudit

Pioniere

4.5
4.4
4.6
4.5
4.2
3.9
3.9
4.0
3.5

3.3

60% 80% 100%

—o—Pioniere (AG) [26**] —e—Early Follower (AH) [221] —e—Late Follower (Al) [208]

héher tiefer

Mittelwert

Early
Follower

4.2
4.2
4.3 Al
4.0
3.4 Al
3.2 Al
3.3 Al
3.2 Al
29
25Al

Late
Follower

4.0
3.9
3.7
3.9
2.7
24
23
25
2.5
2.0
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Organisatorische Massnahmenumsetzung (5/5)

Der Jahresvergleich zeigt fast gar keine Unterschiede. Die Vorsicht beim Teilen von personlichen Informationen
wurde 2024 als signifikant besser umgesetzt beurteilt: Entweder wurden hier tatsachlich Massnahmen umgesetzt,

oder aber die Anspriche sind gestiegen. Mittelwert
Jahresvergleich

2024 2025
Nutzung von sicheren Passwdrtern 4.2 4.1
Vorsichtiges Verhalten beim Teilen von persdnlichen
Informationen 4.3B 4.1
Mitarbeitende auf Phishing-Mails sensibilisieren 4.0 4.0
Herkunft und Inhalt von Dokumenten auf Vertrauenswurdigkeit
prifen 4.0 4.0
Bereitstellung von IT-Sicherheitssupport 2.9 3.0
Notfallplan / Konzept fiir die Geschéaftsfortfiihrung 2.8 29
Regelmassige Mitarbeiterschulung 2.9 2.8
Implementierung eines Sicherheitskonzepts 2.6 2.8
IT-Sicherheit der Zulieferer/Partner evaluieren 2.9 2.8
Durchfiihrung Sicherheitsaudit 2.2 2.3

0% 20% 40% 60% 80% 100%

—+—2024 (A) [526] —e—2025 (B) [515]
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Subgruppenvergleich zum Umsetzungsgrad
organisatorischer Massnahmen

8% der Unternehmen erreichen eine hohe organisatorische Massnahmenumsetzung. Nur Unternehmen mit 20 bis 49
Mitarbeitenden erreichen dies signifikant haufiger (19%).

Total KMU [515]

Anzahl 1-3 MA (A) [165]
Mitarbeitende 4-9 MA (B) [162]
10-19 MA (C) [115]

20-49 MA (D) [73]

Branche Industrie, Bau, Energie, Lager () [104]
Detailhandel/Handel (J) [64]

Sozial-, Bildungs-, Gesundheitswesen (L) [86]
Dienstleistungen (M) [227]

Einstellung Pioniere (AG) [26**]
Early Follower (AH) [221]

Late Follower (Al) [208]

Abhéangigkeit IT Massgeblich (AJ) [248]

Nicht massgeblich (AK) [73]

\ 66%
70% CD
61% D
55% O 36% ADQ
41% 40% A © 19% AB {3
- T3% | 23% _ B%

- 78%Ad4 ___________________| ___18% 8%
- 88%Ae | 12%0 ]

FO013: Inwieweit sind die folgenden organisatorischen Massnahmen zur Erhéhung der Cybersicherheit bei Ihnen umgesetzt?

Basis: n=515 | Filter: KMU | Skalierte Frage 1-5 | ,tief* = Mittelwert aller Massnahmen <=3.49, ,mittel“ = Mittelwert aller Massnahmen >=3.5 und <=4.49, ,hoch® = Mittelwert aller Massnahmen >= 4.5

4 signifikant hoher als Total; ¥ signifikant tiefer als Total | **Sehr kleine Basis <30 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, firr die die Buchstaben stellvertretend stehen.

m tiefe durchschnittliche
organisatorische
Massnahmenumsetzung

m mittlere durchschnittliche
organisatorische
Massnahmenumsetzung

= hohe durchschnittliche
organisatorische
Massnahmenumsetzung
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Backup mit/ohne Cloud

Fast 9 von 10 Unternehmen fUhren regelmassige Daten-Backups durch, dieser Wert ist praktisch unverandert zu
2024. Am ehesten verzichten Unternehmen mit 1-3 Mitarbeitenden (12%), Firmen aus dem Detailhandel/Handel
(14%), Late Follower (13%) und Unternehmen, die nicht massgeblich von der IT abhangig sind (17%) darauf.

Total 2025 [515]

Total 2024 [526]

Anzahl

1 . 1-3 MA (A) [165]
Mitarbeitende

4-9 MA (B) [162]

10-19 MA (C) [115]

20-49 MA (D) [73]

Branche Industrie, Bau, Energie, Lager () [104]
Detailhandel/Handel (J) [64]

Sozial-, Bildungs-, Gesundheitswesen (L) [86]
Dienstleistungen (M) [227]

Pioniere (AG) [26*]

Einstellung Early Follower (AH) [221]
Late Follower (Al) [208]
Abhingigkeit IT Massgeblich (AJ) [248]
Nicht massgeblich (AK) [73]

39% 4%
- 20% | 37% 4%
44% BCD 4%
28% A (1 4%
29% A 43% A<r 4%
1% AB
%% 1 3% | 30% | 10% Kl
7%
31% M - 4%
5% 38% | 3% | 10% K&
2% | 2% ! 4% ||
41% Al | 5% ELZ
5%
%% 1 4% | 33%AK | 6% K
- 20% 1 4% | 16% | 17%AJ Kz

FO014: Wird in Ihrem Unternehmen regelmassig ein Backup der Daten durchgefihrt?
Basis: n=[ ] | Filter: KMU | Geschlossene Frage | 4 signifikant hoher als Total; & signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | **Sehr kleine Basis <30 | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.

= Ja, mit einer Cloud-Ldsung

= Ja, lokal

= Ja, lokal und mit einer Cloud-L6sung
= Nein, kein regelmassiger Backup

Weiss nicht / keine Antwort
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Einstellung zu Cyberkriminalitat (1/7)

Fast 9 von 10 Befragten stimmen (voll und ganz) zu, dass Cyberkriminalitat ein ernstzunehmendes Problem ist.
Hingegen spurt nur knapp ein Viertel einen sozialen Druck fur Schutzmassnahmen und weniger als ein Drittel plant
zusatzliche Massnahmen.

Ubersicht

Mittelwert

Cyberkriminalitat ist ein ernstzunehmendes

= (berhaupt) nicht

E— (Code 1-2)
bewusst 15% 80% 4.3
= Neutral
(Code 3)

und reduzieren die Gefahr 6% 19% L 9% 4.0 = (voll und) ganz

I (Code 4-5)
einfach umgesetzt werden A S S(% ULk 3.2 Weiss nicht /
B keine Angabe
vor Cyber-Attacken schitzen sollte 25% AV i 31% 3.0

FO15: Inwiefern stimmen Sie den folgenden Aussagen zu Cyberkriminalitat wie Malware, Online-Betrug und Hacking zu?
Basis: n=515 | Filter: KMU | Skalierte Frage: 1= tberhaupt nicht bis 5= voll und ganz | Datenbeschriftung ab 3%
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Einstellung zu Cyberkriminalitat (2/7)

Die verschieden grossen Unternehmen beurteilen die sieben Einstellungen sehr ahnlich. Am ehesten heben sich
die kleinsten Unternehmen mit 1-3 Mitarbeitenden ab, welche am wenigsten sozialen Druck fur hoheren Schutz

verspuren und am wenigsten zusatzliche Massnahmen planen.
Nach Anzahl Mitarbeitenden Mittelwert

1-3 MA 4-9MA 1019 MA 20-49 MA

Cyberkriminalitat ist ein ernstzunehmendes Problem 4.5 4.6 4.7 A 4.6
Massnahmen gegen Cyber-Attacken sind wichtig 4.3 4.5 4.6 A 4.6
Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst 4.3 4.3 45A 4.4

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr 4.0 4.1 4.1 4.1

Massnahmen gegen Cyber-Attacken kdnnen einfach
umgesetzt werden 3.2 34A 3.2 3.5

Meine Kollegen denken, dass meine Firma sich vor
Cyber-Attacken schitzen sollte 2.9 3.3A 3.3 3.1

Ich plane zuséatzliche Massnahmen gegen

Cyberkriminalitat 29 3.2A 32A 35 A
0% 20% 40% 60% 80% 100%

—+—1-3 MA (A) [165] ——4-9 MA (B)[162] ——10-19 MA (C)[115] —+—20-49 MA (D) [73]

héher tiefer
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Einstellung zu erkriminalita
g zu Cyberk litat (4/7)
Befragte mit einer tiefen technischen Massnahmenumsetzung stimmen den Aussagen zu Cyberkiminalitat
signifikant weniger zu als Befragte mit einer mittleren oder hohen technischen Massnahmenumsetzung.
Nach technischer Massnahmenumsetzung Mittelwert
Tief Mittel Hoch
Cyberkriminalitat ist ein ernstzunehmendes Problem ‘ 4.3 47 W 5.0
Massnahmen gegen Cyber-Attacken sind wichtig 4.2 45W 4.9
Mir sind die Bedrohungen durch Cyberkri?;r\:\?diéii 41 45W 48
Massnahmen gegen Cyber—Attaﬁ:(I;cir:Zis(;r;gne(f;‘izkg\:e ]tJanhC:' 3.8 42 W 46
Massnahmen gegen Cyber-Attackirrnggziazr: \(;:‘Vig'fggl; 30 35W 39
21w 2
Ich plane zusatzliche MasCscsngﬁrr:]igr]:%g; 26 33 W 36
60% 80% 100%
——Tief (W) [239] —o— Mittel (X) [234] —e—Hoch (Y) [42*]

héher tiefer
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Einstellung zu Cyberkriminalitat (5/7)

Bei den organisatorischen Massnahmen gilt dasselbe wie bei den technischen: Befragte mit mittlerer und hoher
Massnahmenumsetzung stimmen den Aussasgen zu Cyberkriminalitat (signifikant) haufiger zu als Befragte mit
tiefer Massnahmenumsetzung.

Nach organisatorischer Massnahmenumsetzung

Cyberkriminalitat ist ein ernstzunehmendes Problem

Massnahmen gegen Cyber-Attacken sind wichtig
Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr

Massnahmen gegen Cyber-Attacken kdnnen einfach
umgesetzt werden

Meine Kollegen denken, dass meine Firma sich vor
Cyber-Attacken schitzen sollte

Ich plane zuséatzliche Massnahmen gegen
Cyberkriminalitat

héher tiefer

Tief

4.4

4.2

4.1

3.8

3.0

2.7

26

—o—Tief (AC) [307]

60% 80% 100%

—e— Mittel (AD) [156] —e—Hoch (AE) [52]

Mittelwert

Mittel

4.8 AC

4.6 AC

4.7 AC

43 AC

3.6 AC

3.4 AC

3.5AC

Hoch

5.0

4.9

4.9

4.7

3.9

3.7

4.1
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Einstellung zu Cyberkriminalitat (6/7)

Pioniere stimmen allen Aussagen bis auf einer haufiger zu als Early und Late Follower — sozialen Druck zu mehr
Schutz gegen Cyber-Attacken verspuren auch Pioniere eher selten.

Nach Einstellung

Cyberkriminalitat ist ein ernstzunehmendes Problem

Massnahmen gegen Cyber-Attacken sind wichtig
Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr

Massnahmen gegen Cyber-Attacken kdnnen einfach
umgesetzt werden

Meine Kollegen denken, dass meine Firma sich vor
Cyber-Attacken schitzen sollte

Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat

héher tiefer

Pioniere

4.9

4.8

4.7

4.5

3.9

3.0

3.4

60% 80% 100%

—o—Pioniere (AG) [26**] —e—Early Follower (AH) [221] —e—Late Follower (Al) [208]

Mittelwert

Early
Follower

4.6

4.5

4.4

4.0

3.4 Al

3.1

3.1 Al

Late
Follower

4.4

43

43

3.9

3.0

29

2.8
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Einstellung zu Cyberkriminalitat (7/7)

Alle sieben Aussagen zu Cyberkriminalitat werden 2025 nahezu identisch beurteilt wie 2024.

Jahresvergleich Mittelwert
2024 2025

Cyberkriminalitat ist ein ernstzunehmendes Problem 4.6 4.5
Massnahmen gegen Cyber-Attacken sind wichtig 4.4 4.4

Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst 4.3 4.3

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr 4.0 4.0

Massnahmen gegen Cyber-Attacken kdnnen einfach
umgesetzt werden 3.2 3.2

Meine Kollegen denken, dass meine Firma sich vor
Cyber-Attacken schitzen sollte 2.9 3.0

Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitét 2.9 3.0

0% 20% 40% 60% 80% 100%

—+—2024 (A) [526] —e—2025 (B) [515]
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Erfahrung Cyberkriminalitat

Vier Prozent der befragten Unternehmen haben innerhalb der letzten 3 Jahre einen Cyberangriff erlitten — gleich viele wie
2024. Bei fast allen davon erfolgte daraus entweder eine emotionale Belastung, ein finanzieller Schaden und/oder eine
grosser Arbeitsaufwand. Kundendatenverluste oder Reputationsschaden entstanden sehr selten oder gar nicht.

Erlittene Angriffe (Ja-Anteile) Erlittene Schaden
Basis: [ ]| Filter: KMU Basis: n=23** | Filter: KMU — wenn Cyberangriff erlitten
Total 2025 [515] M 4%

Total 2024 [526] I 4%

Anzahl 1-3 MA (A)[165] T 4% Schaden Anzahl Falle
Mitarbeitende 4-9 MA (B) [162] . 4%
Emotionale Belastung 14
10-19 MA (C) [115] 1 4%
20-49 MA (D) [73] 1 7% Ein finanzieller Schaden 12
Branche Industrie, Bau, Energie, Lager (1) [104] Bl 5%
Detailhandel/Handel (J) [64] T 8% Ein grosser Arbeitsaufwand zur Behebung 10
Sozial-, Bild -, G dheit: L) [86 9 .
ozial-, Bildungs-, Gesundheitswesen (L) [86] Il 10% M Ein Kundendatenverlust 1
Dienstleistungen (M) [227] B 2%
Einstellung Pioniere (AG) [26**] Il 6% Ein Reputationsschaden 0
Early Follower (AH) [221] Il 5%
Nichts davon 1
Late Follower (Al)[208] T 4%
Abhingigkeit IT Massgeblich (AJ) [248] [l 6% Weiss nicht / keine Antwort 0

Nicht massgeblich (AK) [73] B 2%
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Erpressung

Funf Prozent der befragten Unternehmen wurden schon einmal durch Cyberkriminelle erpresst; je grosser sie sind,
desto eher wurden sie schon erpresst. Eines der insgesamt 23 erpressten Unternehmen hat schon einmal
Losegeld an Cyberkriminelle bezahlt.

Erpressung durch Cyberkriminelle (Ja-Anteile) Losegeld an Cyberkriminelle
Basis: [ ]| Filter: KMU Basis: n=23** | Filter: durch Cyberkriminelle erpresste Befragte

Total 2025 [515] 5% N
Total 2024 [526] 6%
Anzahl 1-3MA (A)[165] I 4%
Mitarbeitende

4-9 MA (B) [162] 5%

10-19 MA (C) [115] 6%
20-49 MA (D) [73] 7%
Branche Industrie, Bau, Energie, Lager () [104] 5%
Detailhandel/Handel (J) [64] 6% —

Sozial-, Bildungs-, Gesundheitswesen (L) [86] 1%

Dienstleistungen (M) [227] 6%
Pioniere (AG) [26**] 3%
Einstellung Early Follower (AH) [221] 3%
Late Follower (Al) [208] 6%
Abhingigkeit IT Massgeblich (AJ) [248] 59% = Ja = Nein = Mochte keine Aussage dazu machen
Nicht massgeblich (AK) [73] 3% B

F019: Wurde lhr Unternehmen schon einmal von Cyberkriminellen erpresst? | F020: Hat Ihr Unternehmen schon einmal Ldsegeld an Cyberkriminelle bezahit?
Basis: n=[ ]| Filter: siehe oben | Geschlossene Fragen | 4 signifikant hoher als Total; ¥ signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | Datenbeschriftung ab 3% | **Sehr kleine Basis <30 |
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Geldeinzahlungen aufgrund betriigerischer Mails

4 Prozent der Befragten haben schon einmal irrtimlich Geld einbezahlt aufgrund betrlgerischer E-Mails. Bei 15
der 20 betroffenen Unternehmen war das Geld danach verloren bzw. konnte nicht zurickgewonnen werden.

Betriugerische E-Mails (Ja-Anteile)
Basis: [ ]| Filter: KMU

Total 2025 [515]

Anzahl
Mitarbeitende

1-3 MA (A) [165]
4-9 MA (B) [162]
10-19 MA (C) [115]
20-49 MA (D) [73]
Branche Industrie, Bau, Energie, Lager (1) [104]
Detailhandel/Handel (J) [64]

Sozial-, Bildungs-, Gesundheitswesen (L) [86]
Dienstleistungen (M) [227]

Pioniere (AG) [26*]

Einstellung Early Follower (AH) [221]
Late Follower (Al) [208]
Abhingigkeit IT Massgeblich (AJ) [248]
Nicht massgeblich (AK) [73]

1t

B 4%
B 4%
W 5%
B 4%
M 5%
I 2%
M 7%
B 9%
B 3%
0%

B 3%
M 6%
M 5%

M 5%

Geldverlust bei Betrug
Basis: n=20** | Filter: durch betrligerischen E-Mails irrtimlich bezahltes Geld

= War verloren = Weiss nicht / keine Antwort

= Konnte es zurtickgewinnen
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Erhdhung Sicherheitsmassnahmen

Nur noch zwei Funftel der Befragten mochten in den kommenden 1 bis 3 Jahren ihre Cybersicherheits-Massnahmen
erhohen; 2024 war es noch knapp die Halfte. Am hochsten ist der Anteil bei den Unternehmen mit 20 bis 49

Mitarbeitenden, aber auch hier ist er signifikant geschrumpft (von 79% auf 58%).

Total 2025 [515] 8%
Total 2024 [526] 8%
Anzahl 1-3 MA (A) [165] 9%
Mitarbeitende
4-9 MA (B) [162] 7%
10-19 MA (C) [115] 6%
20-49 MA (D) [73] 8%
Branche Industrie, Bau, Energie, Lager (1) [104] 9%
Detailhandel/Handel (J) [64] 6%
Sozial-, Bildungs-, Gesundheitswesen (L) [86] 4%
Dienstleistungen (M) [227] 7%
Informations-  Enher/sehr schlecht informiert (N) [95] 13%
e Eneriseh gut nformiert (P) 234] 6%
Abhingigkeit IT Massgeblich (AJ) [248] 51% > 7%
Nicht massgeblich (AK) [73] 41% 1 - 3% | 24% KA
F018: Wie wahrscheinlich ist es, dass Sie in den kommenden 1 bis 3 Jahren die Sicherheitsmassnahmen gegen Cyberkriminalitéat erhdhen werden? | Basis: n=[ ] | Filter: KMU |

Skalierte Frage: 1= sehr unwahrscheinlich bis 5= sehr wahrscheinlich | #signifikant hoher als Total; ¥ signifikant tiefer als Total | @ signifikant hcher als Vorwelle; @ signifikant tiefer als Vorwelle
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, flr die die Buchstaben stellvertretend stehen.
Datenbeschriftung ab 3%

Mittelwert

320

3.5

3.1

= (sehr) unwahrscheinlich

35A®  Code1-2)

37A®
37A® = Neutral
E (Code 3)
3.6 M
L = (sehr) wahrscheinlich
3.2 (Code 4-5)
3.0

Weiss nicht /

28 ¥ keine Angabe

34N
3.5 AK
— Aus Sicht der IT-DL...
27 ¥ 65% der IT-DL erwarten,

dass ihre Kunden die
Sicherheitsmassnahmen
erhdéhen werden (S. 77).

. I
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Risikoeinschatzung

Etwas mehr als die Halfte der befragten Unternehmen schatzt das Risiko eines Cyberangriffes, der inren Betrieb
mindestens einen Tag ausser Kraft setzen wird, als eher oder sehr klein ein. Je grosser die Unternehmen sind,
desto hoher schatzen sie das Risiko ein.

Mittelwert
Total 2025 [515] 8% 23
Total 2024 [526] 7% 2.3
Anzahl 1-3 MA (A) [165] 7% 22
Mitarbeitende D = (sehr) kleines Risiko
4-9 MA (B) [162] 10% 2.4 ECodé 1-2)
10-19 MA (C) [115] 11% 25A
. e = Neutral
20-49 MA (D) [73] 7% 27AB%  (Code3)
Branche Industrie, Bau, Energie, Lager (1) [104] 5% 24
—_— = (sehr) grosses Risiko
Detailhandel/Handel (J) [64] 10% 2.1 (Code 4-5)
Sozial-, Bildungs-, Gesundheitswesen (L) [86] 9% 22
— Weiss nicht /
Dienstieistungen (M) [227] 7% 23 keine Angabe
Informations-  Ener/sehr schlecht informiert (N) [95] 8% 2.0
grad .
Eherlsehr gut informiert (P) [234] 6% 24N Aus Sicht der IT-DL...
o ) ) 3
Abhéingigkeit IT Massgebich (AJ) [248] 6%  24AK e KU o (oot
Nicht massgeblich (AK) 73] 19% hohes Risiko, in den
F021: Wie hoch schatzen Sie das Risiko ein, dass Ihr Unternehmen innerhalb der nachsten 2-3 Jahre durch einen Cyberangriff mindestens einen Tag lang ausser Kraft gesetzt wird? | Basis: n=[ ] | Filter: KMU | nachsten 2-3 Jahren

durch einen Cyberangriff
fur mind. einen Tag
ausser Kraft gesetzt zu
werden (siehe S. 74).

. I

Skalierte Frage: 1= sehr kleines Risiko bis 5= sehr grosses Risiko | # signifikant hoher als Total; # signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
Datenbeschriftung ab 3%



47 KMU-Befragung

YouGov | Cyberstudie 2025 | FHNW | 142331 | September 2025

YouGov

Umgang mit Passwortern

Nur ganz wenige Befragte nutzen immer dasselbe Passwort, aber rund ein Viertel nutzt ,fast immer” das gleiche
Passwort und geht damit ein Risiko ein. Ebenfalls rund ein Viertel nutzt ,nie” das gleiche Passwort fur
verschiedene Anwendungen; in Unternehmen, deren funktionierende IT massgeblich ist, ist der Anteil etwas hoher.

Total 2025 [515] ‘M 8%
Anzahl 1-3 MA (A) [165] 9%
Mitarbeitende
4-9mA (8)[162] [ INEE N A e e
10-19 MA (C) [115] - S IS A e e
20-49 MA (D) (73] 27 T T e 11%e
Branche Industrie, Bau, Energie, Lager (1) [104] 8%
Detailhandel/Handel (J) [64] 10%
Sozial-, Bildungs-, Gesundheitswesen (L) [86] 10%
Dienstieistungen (M) [227] [ NE A T e e
Einstellung Pioniere (AG) [26™] [ IR IS A
Early Follower (AH) [221] <72 [NEEC N A e, o%
Late Follower (Al) [208] 6%
Abhzngigkeit IT Massgeblich (AJ) [248] - [l NN A .
Nicht massgeblich (AK) [73] 14% AJ

F022: Benutzen Sie fur verschiedene Programme oder Plattformen das gleiche Passwort mehrfach? Ich benutze...
Basis: n=[ ]| Filter: KMU | Geschlossene Frage | # signifikant hoher als Total; ¥ signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | **Sehr kleine Basis <30 | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen. | °Ab 2025 nicht mehr gefragt

= I[mmer das gleiche Passwort

= Fast immer die gleichen Passworter

= Fast nie die gleichen Passworter

= Nie die gleichen Passworter

Weiss nicht / keine Antwort
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Passwortmanager

Etwas mehr als zwei Funftel der Befragten nutzen zumindest manchmal einen Passwortmanager. Je innovations-
freudiger die Einstellung ist, desto eher wird ein Passwortmanager genutzt; und Unternehmen, die massgeblich
von einer funktionierenden IT abhangig sind, nutzen ebenfalls etwas haufiger einen Passwortmanager.

Total 2025 [515]

Anzahl 1-3 MA (A) [165]
Mitarbeitende

4-9 MA (B) [162]

10-19 MA (C) [115]

20-49 MA (D) [73]

Branche Industrie, Bau, Energie, Lager () [104]

Detailhandel/Handel (J) [64]

Sozial-, Bildungs-, Gesundheitswesen (L) [86]

Dienstleistungen (M) [227]

Einstellung Pioniere (AG) [26**]

Early Follower (AH) [221]

Late Follower (Al) [208]

Abhangigkeit IT Massgeblich (AJ) [248]

Nicht massgeblich (AK) [73]

‘ 10%
9%
12%
6%
15% C
13%
14%
1%
8%
7%
9%
7%
13%

F037: Benutzen Sie in Ihrem Unternehmen einen Passwortmanager?
Basis: n=[ ]| Filter: KMU | Geschlossene Frage | # signifikant hoher als Total; ¥ signifikant tiefer als Total | **Sehr kleine Basis <30 | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen. | Neue Frage in 2025

= Ja, immer

= Ja, manchmal

= Nein, nie

Weiss nicht / keine Antwort
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Fortschritt digitale Strategie

Rund ein Funftel der Befragten hat keine digitale Strategie und/oder keine digitalen Projekte, rund jede/-r zehnte halt den
Fortschritt der digitalen Strategie/Transformationen fur (sehr) wenig bzw. (sehr) weit fortgeschritten. Unternehmen mit 1-3

Mitarbeitenden schatzen ihren Fortschritt am tiefsten ein bzw. haben am haufigsten keine digitale Strategie.
Mittelwert

Tolal 2025 [515] % a0

Anzahl 1-3 A (&) (168 % a9 »
Mitarbeitende = (sehr) niedrig
49MA (@) (162 % 4aar  (Co0e1

1019 A (©) [115] o aga  theur

2049ma 0) 731 ST TS 0% 4sat .

| = (sehr) weit
] . fortgeschritten

Branche  Industre, Bau, Energie, Lager () (104] 1% 28 fortgeschi

Strategie und/oder

Sozial-, Bildungs-, Gesundheitswesen (L) [86] 8% 37 C\;:f::t:icht/
Diensteisungen (M) 2] g KeneAwabe
Einstellung pioiere (40) 20”1 R I TR e 55
Eary Follower (AH) 21 % asa

Lats Follower () 206 o a4

F040: Wie schéatzen Sie den Fortschritt Ihrer digitalen Strategie bzw. digitalen Transformation ein?
Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= sehr niedrig bis 7= sehr weit fortgeschritten | 4 signifikant hoher als Total; & signifikant tiefer als Total | *Kleine Basis <50 | **Sehr kleine Basis <30 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, flr die die Buchstaben stellvertretend stehen. | Neue Frage in 2025
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Digitale Strategiemassnahmen (1/4)

Von den acht abgefragten Massnahmen wurden ,Projekte zur Verbesserung und Nutzung von Daten” am weitesten umgesetzt; aber
immerhin knapp ein Drittel der Befragten haben diesbezuglich noch (Uberhaupt) nichts umgesetzt. KI-Losungen in Unternehmens-
prozessen wurden von knapp jedem zehnten Unternehmen (voll und ganz) umgesetzt, von tber der Halfte (Uberhaupt) nicht.

Mittelwert

e e U o Daten 0% s
cchmologien kemnenzulemen oder snsuiiren, NIE S B S 7
Technologien kennenzulernen oder einzufihren. 29% Sk (S 9% 3.5

® nein, (Uberhaupt)
Kundenorientierung: Projekte, um die

nicht umgesetzt

erhdhen Neutral
|
Neue Strategien & Geschaftsmodelle: Projekte, eura

Produkte und dl weiterzuentwickeln.

Moderne Arbeitswelt: Projekte, um die = (voll und ganz)
Arbsitgeberattrakiviat m digitalen Zeitaer zu 1% 33 umgesez!
erhdhen. (Code 6-7)

. Weiss nicht /
e alisoren und automatisioron. @ i
digitalisieren und automatisieren. £ el 9% 3.3 keine Angabe

Digitales Marketing: Projekte, um Ihr

erfolgreich zu vermarkten.
ehmensprozessen cinsusetzen % L
Unternehmensprozessen einzusetzen. 53% 29% 9% 26

F041: Bitte geben Sie auf einer Skala von 1-7 an, inwiefern Ihr Unternehmen in den vergangenen drei Jahren die folgenden Massnahmen umgesetzt hat.
Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= nein, Uberhaupt nicht umgesetzt bis 7= voll und ganz umgesetzt | Neue Frage in 2025




51 KMU-Befragung YouGov | Cyberstudie 2025 | FHNW | 142331 | September 2025 YouGov

Digitale Strategiemassnahmen (2/4)

Unternehmen mit 1-3 Mitarbeitenden sind am wenigsten weit mit der Umsetzung von digitalen
Strategiemassnahmen, Unternehmen mit 20-49 Mitarbeitenden am weitesten. Die mittleren beiden Kategorien
liegen sehr dicht beieinander. Mittelwert

Nach Anzahl Mitarbeitenden

1-3 MA 4-9MA 1019 MA 20-49 MA

Daten: Projekte zur Verbesserung und Nutzung von Daten.
jerte = ung tnd TUiztng v 3.3 42 A 44N 48AB

Neue Technologien: Projekte, um neue digitale Technologien kennenzulernen
oder einzufihren. 3.3 39A 4.0A 4.5 AB

Kundenorientierung: Projekte, um die Kundenzufriedenheit im digitalen
Zeitalter zu erhéhen 3.1 39A 4.1A 4.8 ABC

Neue Strategien & Geschaftsmodelle: Projekte, um das Unternehmen mittels
neuer Konzepte, Produkte und dl weiterzuentwickeln. 3.1 3.8A 41A 4.5 AB

Moderne Arbeitswelt: Projekte, um die Arbeitgeberattraktivitat im digitalen
Zeitalter zu erhéhen. 3.1 39A 4.0A 4.6 ABC

Prozess-Management: Projekte, um Prozesse zu digitalisieren und
automatisieren. 3.0 40A 41A 4.7 ABC

Digitales Marketing: Projekte, um Ihr Unternehmen/Ihre Produkte auf digitalen
Kanalen erfolgreich zu vermarkten. 2.9 3.7A 3.7A 4.4 ABC
Kl: Projekte, um KI-Lésungen in Unternehmensprozessen einzusetzen. 2.5 2.8 2.8 3.4 ABC

0% 20% 40% 60% 80% 100%

——1-3 MA (A) [165] ——4-9 MA (B) [162] ——10-19 MA (C) [115] ——20-49 MA (D) [73]

héher tiefer
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Digitale Strategiemassnahmen (3/4)

Wer sich bezlglich Cybercrime eher oder sehr schlecht informiert fuhlt, hat sechs von acht Massnahmen

signifikant weniger weit umgesetzt als eher/sehr gut informierte Unternehmen. Mittelwert Informationsgrad
Nach Informationsgrad Eher/sehr Weder gut Eher/
schlecht noch schlecht sehr gut
Daten: Projekte zur Verbesserung und Nutzung von Daten. 2.9 3.4 4.0NO
Neue Technologien: Projekte, um neue digitale Technologien kenngnzulfarnen 23 35N 4.1 NO
oder einzufiihren.
Kundenorientierung: Projekte, um die Kundenzufriedenheit im digitalen 26 33N 37N
Zeitalter zu erhdhen | ’ '
Neue Strategien & Geschaftsmodelle: Projekte, um das Unternehmen mittels 29 39 36
neuer Konzepte, Produkte und dl weiterzuentwickeln. ) ' )
Moderne Arbeitswelt: Projekte, um die Arbeitgeberattraktivitat im digitalen
Zeitalter zu erhdhen. 2.5 3.3N 38N
Prozess-Management: Projekte, um Prozesse zu digitalisieren und
automatisieren. 2.3 34N 36N
Digitales Marketing: Projekte, um Ihr Unternehmen/lhre Produkte auf digitalen
Kanalen erfolgreich zu vermarkten. 2.8 3.3 3.1
Kl: Projekte, um Kl-Losungen in Unternehmensprozessen einzusetzen. 21 24 29N

0% 20% 40% 60% 80% 100%
—&— (sehr) schlecht informiert (N) [95] —o—Weder gut noch schlecht informiert (O) [176] —&— (sehr) gut informiert (P) [234]

héher tiefer
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Digitale Strategiemassnahmen (4/4)

Pioniere sind bei der Umsetzung aller abgefragten digitalen Strategiemassnahmen deutlich weiter als Early- und
Late-Follower.

Nach Einstellung

Daten: Projekte zur Verbesserung und Nutzung von Daten.
Neue Technologien: Projekte, um neue digitale Technologien kennenzulernen
oder einzufiihren.

Kundenorientierung: Projekte, um die Kundenzufriedenheit im digitalen
Zeitalter zu erhdhen

Neue Strategien & Geschaftsmodelle: Projekte, um das Unternehmen mittels
neuer Konzepte, Produkte und dl weiterzuentwickeln.

Moderne Arbeitswelt: Projekte, um die Arbeitgeberattraktivitat im digitalen
Zeitalter zu erhdhen.

Prozess-Management: Projekte, um Prozesse zu digitalisieren und
automatisieren.

Digitales Marketing: Projekte, um Ihr Unternehmen/lhre Produkte auf digitalen
Kanalen erfolgreich zu vermarkten.

Kl: Projekte, um KI-Lésungen in Unternehmensprozessen einzusetzen.

—o—Pioniere (AG) [26]

héher tiefer

Pioniere

5.6

5.2

5.4

5.3

4.8

5.0

43

4.1

—o— Early Follower (AH) [221]

40% 60% 80% 100%

Mittelwert

Early
Follower

4.0 Al

4.2 Al

4.0 Al

4.0 Al

4.1 Al

3.8 Al

3.5Al

3.0 Al

—o— Late Follower (Al) [208]

Late
Follower

3.1

29

2.6

2.6

2.5

2.7

2.6

20
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Homeoffice

Das Homeoffice-Angebot sinkt tendenziell; nur noch die Halfte der Befragten bietet (teilweise) Homeoffice an, letztes Jahr
waren es noch 6 Prozentpunkte mehr. Trotzdem geht noch rund ein Viertel der Befragten davon aus, dass es in Zukunft
mehr Homeoffice geben wird — es handelt sich dabei v.a. um Befragte aus kleinen Unternehmen (1-3 MA).

Angebot Homeoffice Zukunftsentwicklung Homeoffice Schweiz
Filter: befragte Unternehmen haben mehr als eine/n Mitarbeitenden Filter: KMU
Total 2025 [396]  NEEZ 0N EE A s % [515] 7%®
Total 2024 [441]  [NNEZZSNN I s % [526] 13%
Anzahl 1-3MA (A) [46*] IEZEZ NN I 4% (A) [165] 7%
Mitarbeitende 49 MA (B) [162] (®) [162] 8%
10-19 MA (C) [115] I/ ECEE YN A - ©) 11 29% A 3%
20-49 MA (D) [73] EI7A%E 66% ABC <t L 27% Ol 2% 5% | 27%A JA
Branche Industrie, Bau, Energie, Lager (1) [94] [E&Z INNEEE N A N 10% M ® - (1) [104] 10%
Detailhandel/Handel (J) [56] | NNELZ NN - (J) [64] 36% M ir 4%
Sozial-, Bildungs-, Gesundheitswesen (L) [61]  JEEZ 27 I 7 s % (L) [86] 8%
Dienstleistungen (M) [162] 26% | 1 (M) [227] 7%
Einstellung Pioniere (AG) [25™] (AG) [26™] 20%
Early Follower (AH) [179] INEETZN NN T 7 4% (AH) [221] 7 -7 S 7 5%
Late Follower (Al) [151] (Al) [208] L 7 N 4%

= Ja: wer will, kann 100% von zuhause aus arbeiten = Ja: aber nicht zu 100% = Es wird mehr Mitarbeitende im HO geben = Es wird etwa so bleiben

= Nein Weiss nicht / keine Antwort = Es wird weniger Mitarbeitende im HO geben  Weiss nicht / keine Antwort

F026: Bieten Sie lhren Mitarbeitenden die Mdglichkeit, im Homeoffice zu arbeiten? | F027: Wie schatzen Sie die zukinftige Entwicklung von Homeoffice in der Schweiz ein?
Basis: n=[ ] | Filter: siehe oben | Geschlossene Fragen | 4 signifikant hoher als Total; ¥ signifikant tiefer als Total |@ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | **Sehr kleine Basis <30 | Datenbeschriftung ab 3% |
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Massnahmen fir Homeoffice

Rund die Halfte der Befragten (52%) trafen konkrete organisatorische und/oder technische Massnahmen zum Schutz vor
Cyberangriffen im Homeoffice (Total-Werte nicht abgebildet). Die grosseren Unternehmen haben eher technische Massnahmen
ergriffen als die kleineren. Organisatorische Massnahmen werden von den kleineren Unternehmen eher vernachlassigt.

1-3 Mitarbeitende (A) [23**] 4-9 Mitarbeitende (B) [78] 10-19 Mitarbeitende (C) [53] 20-49 Mitarbeitende (D) [50]

Ja, es gibt konkrete
organisatorische
Massnahmen

31%

Ja, es gibt konkrete
technische
Massnahmen

35% 49%

62% 58%

Nein, keine
speziellen
Massnahmen

52% 44% D

26%

24%

Weiss nicht /
keine Antwort 4% 4% 6% 2%

F028: Treffen Sie konkrete Vorkehrungen zum Schutz vor Cyberangriffen im Homeoffice?
Basis: n=[ ] | Filter: KMU — Homeoffice wird angeboten | Geschlossene Frage | **Sehr kleine Basis <30
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Cloudnutzung

Knapp zwei Drittel der befragten Unternehmen nutzen Cloud-Dienstleistungen zur Datenablage (60%, Total-Werte
nicht abgebildet). Je grosser die Unternehmen sind, desto eher nutzen sie Microsoft 365/Sharepoint. Dropbox oder

andere Services werden von den verschiedenen Unternehmensgrossen im gleichen Masse verwendet.
1-3 Mitarbeitende (A) [165] 4-9 Mitarbeitende (B) [162] 10-19 Mitarbeitende (C) [115] 20-49 Mitarbeitende (D) [73]

Ja, Microsoft 365 /

YouGov | Cyberstudie 2025 | FHNW | 142331 | September 2025 YouGov

Ja, Amazon
Webservices AWS 1% 2% 1% I 5% A
Ja, Dropbox - 16% - 15% - 14% . 11%

Ja, andere

Nein, keine

Weiss nicht /
keine Antwort

F029: Nutzen Sie fur Ihre Datenablage Cloud-Dienstleistungen?

8%

Basis: n=[ ] | Filter: KMU | Geschlossene Frage

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.

9%

10%

l 7%

15%
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Kunden & Angebot

Die befragten IT-Dienstleister bedienen zu knapp einem Drittel vorwiegend KMU und zu rund einem Funftel grosse
Firmen. Ihre Haupttatigkeiten sind die Erbringung von Beratungs- und anderen Dienstleistungen.

Verteilung Kundenstamm Dienstleistungen

Erbringung von

0,
Vorwiegend KMU 29% Beratungsleistungen 75%
Erbringung von sonstigen o
Dienstleistungen 63%
Vorwiegend grosse Firmen - 21%
Datenverarbeitung,
Hosting und verbund. _ 35%
_ Tatigkeiten
Vorwiegend . 6%
. (o]
Privatpersonen Betrieb von Daten-
verarbeitungsanlagen - 23%
fur Dritte
Anderes 45%
Andere 31%
Weiss nicht / keine Weiss nicht / keine
Antwort 0% Antwort 2%

S08: Wie setzt sich der Kundenstamm Ihres Unternehmens ungeféahr zusammen? (Eine grobe Schatzung reicht als Antwort) | S10: Welches ist Ihr Angebot?
Basis: n=336 | Filter: IT-Dienstleister | Geschlossene Fragen
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Auswahlkriterien IT-Dienstleister

Aus Sicht der IT-Dienstleister sind Erfahrung und Expertise die wichtigsten Kriterien fur die Auswahl eines IT-
Dienstleisters, gefolgt von hohem Vertrauen und gutem (Kunden-)Service. Aus Sicht der KMU liegen Erfahrung
und Expertise aber lediglich auf Platz 4, wahrend das gute Preis-/Leistungsverhaltnis auf Platz 1 liegt.

Erfahrung und Expertise

Vertrauen in den |IT-Dienstleister

Guter (Kunden-)Service

Gutes Preis-/Leistungsverhaltnis

Guter Ruf des IT-Dienstleisters

Flexibilitdt in der Anpassung auf unsere Bedirfnisse
Empfehlung durch Kollegen / Freunde / Bekannte
Nachgewiesene Kenntnisse bezliglich Cybersicherheit
Raumliche N&he, Regionalitat

Zertifizierungen, z.B. 1ISO

Breites / vielfaltiges Angebot

Anderes

Weiss nicht / keine Antwort

FO050: Welche der folgenden Kriterien sind aus lhrer Sicht fiir die Auswahl eines IT-Dienstleisters am wichtigsten? Bitte wahlen Sie max. 3 Antworten aus.

Basis: n=336 | Filter: IT-Dienstleister | Geschlossene Frage

57%

—

Aus Sicht der KMU...

ist raumliche Nahe wichtiger als die IT-DL vermuten,
guter Service ist am wichtigsten (siehe Seite 16).

Gutes Preis-/Leistungsverhaltnis
Guter (Kunden-)Service
Vertrauen in den IT-Dienstleister
Erfahrung und Expertise
Flexibilitat

Raumliche Nahe, Regionalitat
Cybersicherheit Kenntnisse
Empfehlung durch Kollegen
Guter Ruf des IT-Dienstleisters
Breites / vielfaltiges Angebot
Zertifizierungen

Anderes

Weiss nicht / keine Antwort

\

7%
5%
2%
4%

30%
23%
21%
19%
19%
18%

46%
43%
40%

\
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Sicherheitsgefiihl

Rund zwei Drittel der IT-Dienstleister fuhlen sich (sehr) sicher vor Cyberkriminalitat, wahrend sich jede/-r zehnte
(sehr) unsicher fuhlt. Das Sicherheitsgefuhl der IT-Dienstleister ist seit der Befragung 2024 signifikant gesunken.

ron oo ST .

Mittelwert

Total 2025 [336]

370

Anzahl = (sehr) unsicher
Mitarbeitende roma @ 2ol |RTEN IS - (Gode 1-2)
= Neutral

10+ A (&) 47 T

u (sehr) sicher

Einstellung o (Code 4-5)

Weiss nicht /

keine Angabe

FO07: Wie sicher fuhlen Sie sich in lhrem Unternehmen vor Cyberkriminalitat?
Basis: n=[ ]| Filter: IT-Dienstleister | Skalierte Frage: 1= sehr unsicher bis 5= sehr sicher | # signifikant hoher als Total; ¥ signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | *Kleine Basis <50 |
Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Sicherheit der Kunden

Die Sicherheit der Kunden wird von den IT-Unternehmen tiefer eingeschatzt als die eigene: Nur rund zwei Funftel gehen
davon aus, dass ihre Kunden (sehr) sicher sind, die Werte sind praktisch unverandert zum letzten Jahr. Wer vorwiegend
grosse Firmen im Kundenstamm hat, geht eher von einer (sehr) hohen Sicherheit aus, als wer vorwiegend KMU bedient.

Mittelwert

YouGov | Cyberstudie 2025 | FHNW | 142331 | September 2025 YouGov

= (sehr) unsicher

(Code 1-2)
Total 2024 [401] 12% 39% 41% 8% 3.4
= Neutral

(Code 3)

Kunden- u (sehr) sicher

stamm . . (Code 4-5)
Vorwiegend Privatpersonen (G) [19*] 32% 32% 21% 16% 2.8
Weiss nicht /

keine Angabe

F052. Wie schatzen Sie die Cybersicherheit Ihrer Kunden alles in allem ungefahr ein?

Basis: n=[ ]| Filter: IT-Dienstleister | Skalierte Fragen (siehe oben) | 4 signifikant hoher als Total;  signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle
**Sehr kleine Basis <30 | Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen,

Aus Sicht der KMU...
52% der befragten KMU
fuhlen sich eher oder sehr
sicher vor Cyberkriminalitat
(siehe S. 18).

fur die die Buchstaben stellvertretend stehen.
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Nur noch rund zwei Drittel der befragten IT-Dienstleister fihlen sich (sehr) gut vor Cyberangriffen geschitzt und
auf einen Angriff vorbereitet, letztes Jahr waren es noch drei Viertel.

Mittelwert

3.8

Anzahl - = (sehr) schlecht
E— = Neutral
o-vae vl | . - (Gode )
_ = (sehr) gut
Einstellung (Code 4-5)
Pioniere (V) [95] B/ 19% 75%
40X
Weiss nicht /

keine Angabe

FO08: Was schatzen Sie: Wie gut sind Sie vor Cyberangriffen geschitzt und auf einen Angriff vorbereitet?
Basis: n=[ ]| Filter: IT-Dienstleister | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut | # signifikant hoher als Total; & signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | *Kleine Basis <50 |
Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Resilienz der Kunden

Die Resilienz der Kunden wird von den IT-Unternehmen leicht tiefer eingeschatzt als letztes Jahr und auch tiefer

als die eigene: Nur ein Drittel der Befragten schatzen die Resilienz ihrer Kunden (sehr) hoch ein, der Mittelwert
liegt bei 3.2 auf der Flnferskala (Eigeneinschatzung: 3.8).

YouGov | Cyberstudie 2025 | FHNW | 142331 | September 2025 YouGov

Mittelwert
u (sehr) tief

(Code 1-2)

(Code 3)

= (sehr) hoch
Kunden- (Code 4-5)

keine Angabe

FO053. Wie schatzen Sie die Widerstandsfahigkeit Ihrer Kunden gegen Cyberangriffe alles in allem ungefahr ein?
Basis: n=[ ]| Filter: IT-Dienstleister | Skalierte Fragen (siehe oben) | 4 signifikant hoher als Total;  signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle

**Sehr kleine Basis <30 | Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen

Aus Sicht der KMU...
42% der befragten KMU
fuhlen sich (sehr) gut
geschitzt und auf einen
Angriff vorbereitet (siehe
S. 19).

, fur die die Buchstaben stellvertretend stehen.
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Informationsgrad
IT-Dienstleister fuUhlen sich sehr gut informiert bezuglich der Cyberrisk-Thematik; auf der Flunferskala geben sie im

Durchschnitt eine 4.1 an. Rund die Halfte der Befragten ware gerne besser informiert zum Thema Cybersicherheit.
Diese Werte sind gegenuber dem Vorjahr praktisch unverandert.

Informationsgefiihl (Mittelwerte) Verbesserung Informationsgrad (Ja-Anteile)
Anzahl
Einstellung

FO09: Wie gut fuhlen Sie sich persdnlich in der Cyberrisk-Thematik informiert? | FO10: Waren Sie gerne besser informiert Uber das Thema Cybersicherheit?

Basis: n=[ ]| Filter: IT-Dienstleister | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut (FO09) & geschlossene Frage (F010) | # signifikant hoher als Total; # signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als
Vorwelle | *Kleine Basis <50 | Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Informationsgrad der Kunden

Die befragten IT-Dienstleistungsunternehmen sind der Meinung, dass ihre Kunden deutlich schlechter informiert sind als

sie selber: Knapp zwei Funftel gehen von einem (sehr) guten, rund ein Funftel von einem (sehr) schlechten Informations-
grad der Kunden aus. Der Mittelwert liegt unverandert bei 3.3 (Eigeneinschatzung: 4.1)

Mittelwert

Total 2025 [336] 19% 31% 41% 10% 33 ® (sehr) schlecht
' (Code 1-2)
= Neutral
(Code 3)
(Code 4-5)
— Weiss nicht /
Kunden-

keine Angabe

F054. Wie gut sind - lhrer Meinung nach - lhre Kunden zur Cyberrisk-Thematik informiert?

Basis: n=[ ]| Filter: IT-Dienstleister | Skalierte Fragen (siehe oben) | 4 signifikant hoher als Total; ¥ signifikant tiefer als Total | @signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle
**Sehr kleine Basis <30 | Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen,

Aus Sicht der KMU...
Der gefiihlte Informations-
grad der befragten KMU
liegt bei 3.3 auf der
Finferskala (siehe S. 20).

fur die die Buchstaben stellvertretend stehen.
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Cybersicherheit

Rund drei Viertel der befragten IT-Dienstleister geben dem Thema Cybersicherheit in ihrer Firma eine (sehr) hohe

(Mittelwert 4.2), unverandert zum letzten Jahr. Firmen mit 10+ Mitarbeitenden geben dem Thema eine signifikant
hohere als Firmen mit unter 10 Mitarbeitenden.

Mittelwert

. = eher/Uberhaupt
Al_lzahl ) nicht wichtig
19 MA (A) (269 (Gode 1-2)
= Neutral

(Code 3)

m eher bis sehr
wichtig

Weiss nicht /
I keine Angabe

FO11: Welche hat in Ihrer Firma das Thema Cybersicherheit?

Basis: n=[ ]| Filter: IT-Dienstleister | Skalierte Frage: 1= iberhaupt nicht wichtig bis 5= sehr wichtig | 4 signifikant hoher als Total; 8 signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle | *Kleine Basis <50 |
Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.

Einstellung
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Cybersicherheit bei den Kunden

Gemass den IT-Unternenmen nehmen ihre Kunden das Thema Cybersicherheit deutlich weniger wichtig als sie

selber: Nur rund zwei Funftel gehen von einer (sehr) hohen Prioritat bei den Kunden aus, der Mittelwert liegt bei
3.4 auf der Funferskala (Eigeneinschatzung: 4.3). Mittelwert
wichtig

(Code 1-2)
Total 2024 [401 0 0 0 o = Neutral
otel 2024 1401 6% 35 (Code 3)

Kunden- = (sehr) wichtig

¢ (Code 4-5)
Weiss nicht /
keine Angab

FO055. Was schatzen Sie, alles in allem: Welche hat das Thema Cybersicherheit bei Ihren Kunden?

Basis: n=[ ]| Filter: IT-Dienstleister | Skalierte Fragen (siehe oben) | 4 signifikant hoher als Total;  signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle
**Sehr kleine Basis <30 | Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen,

= (Uberhaupt) nicht

Aus Sicht der KMU...
33% der befragten KMU
geben der Cybersicherheit
in ihrem Unternehmen
eine (sehr) hohe (siehe S.
21).

fur die die Buchstaben stellvertretend stehen.



68 IT-Dienstleister YouGov | Cyberstudie 2025 | FHNW | 142331 | September 2025 YouGov
Einstellung zu Cyberkriminalitat (1/4)
Fast alle befragten IT-Unternehnmer stimmen den Aussagen zu, dass Cyberkriminalitat ein ernstes Problem ist,
dass Massnahmen dagegen wichtig sind und dass ihnen die Bedrohungen bewusst sind. Rund ein Viertel
widerspricht aber der Aussage, dass Massnahmen gegen Cyber-Attacken einfach umgesetzt werden kdonnen.
Ubersicht _
Mittelwert
Cyberkriminalitat ist ein ernstzunehmendes | o
= eher/iberhaupt
nicht (Code 1-2)
Mir sind die Bedrohungen durch Cyberkriminalitat o o
(Code 3)
Massnahmen gegen Cyber-Attacken sind effektiv ¥ 0 o o
i recgoren e Goran - S I T a2t unsgene
(Code 4-5)
Ich plane zusétzliche Massnahmen gegen o o o o
keine Angabe
Meine Kollegen denken, dass meine Firma sich o o o o
Massnahmen gegen Cyber-Attacken kdnnen o o o o

FO15: Inwiefern stimmen Sie den folgenden Aussagen zu Cyberkriminalitat wie Malware, Online-Betrug und Hacking zu?
Basis: n=336 | Filter: IT-Dienstleister | Skalierte Frage: 1= Gberhaupt nicht bis 5= voll und ganz | Datenbeschriftung ab 3%
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Einstellung zu Cyberkriminalitat

Pioniere und Early Follower unter den IT-Dienstleistern sind weitgehend glel(wer Meinung, wenn es um das Thema
Cyberkriminalitat geht. Late Follower stimmen aber mehreren Massnahmen (signifikant) weniger zu, insbesondere
was die Planung zusatzlicher Massnahmen gegen Cyberkriminalitat betrifft.

Nach Einstellung Mittelwert
Pioniere Early Late
Follower Follower
Cyberkriminalitat ist ein ernstzunehmendes Problem 4.9 4.9 4.8
Massnahmen gegen Cyber-Attacken sind wichtig 4.8 4.8X 4.7
Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst 4.7 4.7 4.7
Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr 4.3X 4.3X 4.0
Ich plane zuséatzliche Massnahmen gegen
Cyberkriminalitat 3.8X 3.8X 2.9
Meine Kollegen denken, dass meine Firma sich vor
Cyber-Attacken schitzen sollte 34 34 2.9
Massnahmen gegen Cyber-Attacken kdnnen einfach
umgesetzt werden 34X 3.1 2.9
0% 20% 40% 60% 80% 100%

—o—Pioniere (V) [95] —e—Early Follower (W) [154] —e—Late Follower (X) [45%]

héher tiefer
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Einstellung zu Cyberkriminalitat (3/4)

IT-Dienstleister mit IT-Sicherheitszertifikat stimmen sechs von sieben Aussagen zu Cyberkriminalitat starker zu als
diejenigen ohne Zertifikat, die Unterschiede sind aber nur in einem Fall signifikant (bezuglich der Planung
zusatzlicher Massnahmen gegen Cyber-Attacken).

Nach IT-Sicherheitszertifikat Mittelwert

Zertifikat ja  Zertifikat nein

Cyberkriminalitat ist ein ernstzunehmendes Problem ‘ 50 4.8
Massnahmen gegen Cyber-Attacken sind wichtig 4.9 4.7
Mir sind die Bedrohungen durch Cyberkriminalitat

bewusst 4.8 4.7
Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr 4.4 4.3
Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat 44U 3.5
Meine Kollegen denken, dass meine Firma sich vor
Cyber-Attacken schitzen sollte 3.7 3.2
Massnahmen gegen Cyber-Attacken kdnnen einfach 31 39
umgesetzt werden : '
0% 20% 40% 60% 80% 100%
—o—Ja (T) [40%] —o—Nein (U) [284]

héher tiefer
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Einstellung zu Cyberkriminalitat (4/4)

Das Antwortverhalten der IT-Dienstleister bezuglich der Aussagen zur Cyberkriminalitat hat sich seit letztem Jahr
nicht verandert.

Jahresvergleich Mittelwert
2024 2025

Cyberkriminalitat ist ein ernstzunehmendes Problem 4.8 4.9
Massnahmen gegen Cyber-Attacken sind wichtig 4.7 4.8

Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst 4.7 4.7

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr 4.2 4.3

Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat 36 3.7

Meine Kollegen denken, dass meine Firma sich vor
Cyber-Attacken schitzen sollte 3.3 3.3
Massnahmen gegen Cyber-Attacken kdnnen einfach 30 39

umgesetzt werden : '
0% 20% 40% 60% 80% 100%

—+—2024 (A) [401] —e—2025 (B) [336]
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Erfahrung Cyberkriminalitat

Jedes 25. IT—Unternehmen hat in den letzten 3 Jahren einen Cyberangriff erlebt, der Folgen nach sich zog. In 10 von den
15 berichteten Fallen entstand daraus ein grosser Aufwand zur Behebung, in 9 Fallen eine hohe emotionale Belastung, in
5 Fallen ein Reputationsschaden und in 4 Fallen ein finanzieller Schaden. In nur einem Fall gingen Kundendaten verloren.

Erlittene Angriffe (Ja-Anteile)
Filter: IT-Dienstleister

Total 2025 [336] I 4%
Total 2024 [401] I 4%
Anzahl
Mitarbeitende 1-9 MA (A) [289] I 5%
10+ MA (B) [477] I 4%
Einstellung
Pioniere (V) [95] I 3%

Early Follower (W) [154] . 7%

Late Follower (X) [45*] @ 0%

Erlittene Schaden

Basis: 15** | Filter: IT-Dienstleister — wenn Cyberangriff erlitten

Schaden

Ein grosser Arbeitsaufwand zur Behebung

Emotionale Belastung

Ein Reputationsschaden

Ein finanzieller Schaden

Ein Kundendatenverlust

Nichts davon

Weiss nicht / keine Antwort

Anzahl Falle

10
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Erpressung

Insgesamt 14 der 336 befragten IT-Unternehmen wurden schon einmal von Cyberkriminellen erpresst;
jedoch hat keines von ihnen Losegeld bezahlt.

Erpressung durch Cyberkriminelle (Ja-Anteile) Losegeld an Cyberkriminelle
Filter: IT-Dienstleister Basis: 14** | Filter: IT-Dienstleister — wenn erpresst durch Cyberkriminelle

Total 2025 [336] I 4% — Losegeld bezahlt Anzahl Falle

Ja 0
Total 2024 [401] . 5%
Nein 14
Anzahl
Mitarbeitende 1-9 MA (A) [289] I 5%
mdchte keine Aussage dazu machen 0
10+ MA (B) [477] I 2%
Einstellung

Pioniere (V) [95] I 4%
Early Follower (W) [154] I 5%
Late Follower (X) [45%] I 4%

L) 3 [ ] [ ]
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Geldeinzahlungen aufgrund betriigerischer Mails

2 Prozent der befragten IT-Unternehmen haben schon einmal irrtumlich Geld einbezahlt aufgrund eines
betrligerischen E-Mails. Von den acht betroffenen Fallen haben drei inr Geld zuriickgewinnen konnen, fur die
anderen funf war es verloren.

Betriigerische E-Mails (Ja-Anteile) Geldverlust bei Betrug
Basis: [ ]| Filter: IT-Dienstleister

Basis: n=8"** | Filter: durch betriigerische E-Mails irrtimlich bezahltes Geld

Total 2025 [336] I 2% — Geld verloren oder zuriickgewonnen Anzahl Falle

Anzahl verloren 5
Mitarbeitende 1-9 MA (A) [289] I 2%
zurickgewonnen 3
10+ MA (B) [477] I 4% weiss nicht / keine Antwort 0
Einstellung

Pioniere (V) [95] I 2%
Early Follower (W) [154] I 3%

Late Follower (X) [45%] I 2%

L) L 4
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Risikoeinschatzung fiir eigenes Unternehmen

Knapp ein Funftel der befragten IT-Unternehmen schatzt das Risiko, innerhalb der nachsten 2-3 Jahre durch einen
Cyberangriff flr mindestens einen Tag ausser Kraft gesetzt zu werden, (sehr) hoch ein; gegentber 2024 gibt es keine
relevante Veranderung.

Mittelwert

S = (sehr) kleines
Anzahl Risiko
Mitarbeltance rova w20 [ T T 25 (conet
= Neutral
(Code 3)
Einstellung

FO021: Wie hoch schatzen Sie das Risiko ein, dass |hr Unternehmen innerhalb der nachsten 2-3 Jahre durch einen Cyberangriff mindestens einen Tag lang ausser Kraft gesetzt wird?
Basis: n=[ ] | Filter: IT-Dienstleister | Skalierte Frage: 1= sehr kleines Risiko bis 5= sehr grosses Risiko | # signifikant hoher als Total; # signifikant tiefer als Total | @ signifikant hdher als Vorwelle; @ signifikant tiefer als Vorwelle |
*Kleine Basis <50 | Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.

= (sehr) hohes Risiko
(Code 4-5)

Weiss nicht /
keine Angabe
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Risikoeinschitzung Schweizer KMU

Fast zwei Drittel der IT-Dienstleister schatzen das Risiko fur Schweizer KMU, innerhalb der nachsten 2-3 Jahre

durch einen Cyberangriff fir mindestens einen Tag ausser Kraft gesetzt zu werden, (sehr) hoch ein. Das ist zwar
ein hoher Wert, aber signifikant tiefer als noch 2024.

Mittelwert
Risiko
(Code 1-2)

= Neutral

= (sehr)hohes Risiko
(Code 4-5)
Kunden-
stamm Vorwiegend Privatpersonen (G) [19%*] B/ 11% 84%

FO57: Wie hoch schatzen Sie das Risiko fur ein durchschnittliches Schweizer KMU ein, innerhalb der nachsten 2-3 Jahre durch einen Cyberangriff fur mindestens einen Tag ausser Kraft gesetzt zu werden?
Basis: n=[ ] | Filter: IT-Dienstleister | Skalierte Frage: 1= sehr kleines Risiko bis 5= sehr grosses Risiko | 4 signifikant hoher als Total;  signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle
**Sehr kleine Basis <30 | Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.

4.2 Weiss nicht /
keine Angabe

Aus Sicht der KMU...
Die befragten KMU
empfinden dieses Risiko
als deutlich geringer: Nur
10% schéatzen es als (sehr)
hoch ein, der Mittelwert
liegt bei 2.3 (S. 44).

3.9
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Cloudnutzung

Knapp drei Viertel der der befragten IT-Dienstleister nutzen Cloud-Losungen, am ehesten Microsoft 365 bzw.
Sharepoint. Die Nutzungszahlen sind leicht (nicht signifikant) zurickgegangen seit 2024.

I 2
Ja, Dropbox
I

B 6%

Ja, Amazon Webservices AWS
R 7o

Ja, Microsoft 365 / Sharepoint

Ja, andere

26%

Nein, keine
L 21%

2%
1%

Weiss nicht / keine Antwort

%2025 [336] = 2024 [401]

F029: Nutzen Sie fur Ihre Datenablage Cloud-Dienstleistungen?
Basis: n=[ ]| Filter: IT-Dienstleister | Geschlossene Frage | @ signifikant héher als Vorwelle; @ signifikant tiefer als Vorwelle
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Prozentualer Anteil outgesourcter IT-Arbeiten

Die befragten IT-Dienstleistungsunternehmen sind bei durchschnittlich rund zwei Funfteln ihrer Kunden fur technische, bei
rund einem Drittel fur organisatorische Cybersicherheits-Massnahmen mit zustandig. Firmen mit Sicherheitszertifikat sind
signifikant haufiger fur technische Massnahmen und tendenziell etwas haufiger fur organisatorische Massnahmen zustandig.

Zustandig fur technische Cybersicherheits-Massnahmen Zustandig fur organisatorische Cybersicherheits-Massnahmen
bei durchschnittlich...: bei durchschnittlich...:

Gesamt 2025 [279] Gesamt 2025 [279] 32%

Gesamt 2024 [357] Gesamt 2024 [357]

mit Sicherheitszertifikat (T) [36*] 62% U mit Sicherheitszertifikat (T) [36*] 38%

ohne Sicherheitszertifikat (U) [236] ohne Sicherheitszertifikat (U) [236]

Pionier (V) [79] Pionier (V) [79] 36%

Early Follower (W) [134] Early Follower (W) [134] 33%

Aus Sicht der KMU...
26% der befragten KMU
werden beim Thema
Cybersicherheit durch
einen externen IT-DL
unterstitzt (siehe S. 17).

. I

Late Follower (X) [39%]

Late Follower (X) [39%]

FO051: Bei wie vielen lhrer Kunden sind Sie zumindest teilweise zustandig fur...
Basis: n=[ ] | Filter: IT-Dienstleister | Geschlossene Frage® signifikant héher als Total; § signifikant tiefer als Total | @ signifikant héher als Vorwelle; @ signifikant tiefer als Vorwelle | *Kleine Basis <50
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Geplante Verbesserung Sicherheitsmassnahmen

Rund zwei Drittel und somit signifikant weniger der befragten IT-Unternehmen gehen davon aus, dass ihre Kunden in den
kommenden 1 bis 3 Jahren ihre Sicherheitsmassnahmen gegen Cyber-Kriminalitat erhohen werden. Von grossen Firmen

wird eher eine Erhdhung der Sicherheitsmassnahmen erwartet als von KMU.

Kunden-
Vorwiegend grosse Firmen (1) [70] 7% ~ 80% +ir 7%

F056. Gehen Sie davon aus, dass lhre Kunden in den kommenden 1-3 Jahren ihre Sicherheitsmassnahmen gegen Cyber-Kriminalitat erhdhen werden?
Basis: n=[ ] | Filter: IT-Dienstleister | Skalierte Fragen (siehe oben) | # signifikant hoher als Total; ® signifikant tiefer als Total | @ signifikant hoher als Vorwelle; @ signifikant tiefer als Vorwelle

1% @

Mittelwert
40 ©
® (sehr) unwahrscheinlich
4.1 (Code 1-2)
= Neutral
(Code 3)
m (sehr) wahrscheinlich
31 (Code 4-5)
Weiss nicht /
keine Angabe
3.9

Aus Sicht der KMU...

40% der befragten KMU
planen, in den nachsten

1-3 Jahren ihre Cyber- S
Sicherheitsmassnahmen

zu erhdhen (S. 43).

43H*

*Sehr kleine Basis <30 | Datenbeschriftung ab 3% | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen. %
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Empfehlungen beziiglich Cybersicherheit

IT-Dienstleister empfehlen ihren Kunden an erster Stelle, Cybersicherheit ernster zu nehmen. An zweiter Stelle
folgt mit Personalschulungen eine wichtige organisatorische Massnahme, und an dritter Stelle das Updaten der IT
als wichtige technische Massnahme. Diese Reihenfolge hat sich seit 2024 nicht verandert.

Verbesserungspotential

Sicherheit ernstnehmen I 36%

Sehulunaen fir Personl 06, Gesunden Menschenverstand verwenden. Nicht auf 1) Schulung Mitarbeiter geg. Phishing (Risiko Nr 1!11)
uingen ° die Verkaufer horen, die ihnen ein Wunder-Produkt 2) Die einfachen, billigen Massnahmen sofort umsetzen
IT- Updaten / verbessern [N 15% verkaufen wollen. Awareness fir die IT-Sicherheit 3) Auch Validierung der Info/Daten in das Schutz-
Finanzielle Ressourcen schaffen I 13% schaffen und periodisch wiederholen. Konzept einbringen
Interne Prozesse kontrollieren [ 10%
IT-Sicherheit allg. erhohen Il 7% Dranbleiben! Backup, Backup, Backup
Fachpersonal fir IT-Sicherheit 1l 6%
Passworter / 2FA 1l 5% S . _
o ' ° S'informer, s'équiper, se protéger SenS|b|I|S|e|_'ung auf_ Bedro_hung_en wie z.B. Phishing,

Regelmassige Datensicherung Il 5% Impersonation, Social Engineering bei ALLEN

Empfehlungen umsetzen Wl 4% Mitarbeitern

MS-Betriebssystem Wl 4% Bereit sein, in Cyber Sicherheit zu investieren. Die
Notfallplan erarbeiten W 2% Tendenz ist zunehmend, aber noch immer gibt es mehr Investitionen in die Cybersicherheit auf allen
P ° gerade im KMU-Umfeld viele Unternehmen, die Ebenen (technisch/organisatorisch/Schulung)
Simulationen eines Cyberangriffs | 1% glauben, sie seien kein lukratives Ziel.
Risiken einschatzen | 1% . . . )
o ° sich besser informieren / Budgets bereit stellen
Keine Anderungen 2% Sich dem Risiko bewusst sein, Angriffsmdglichkeiten
Andere 2% soweit wie mdglich reduzieren. ABER vor allem einen
Weiss nicht |~ 4% Recovery Plan haben Kritischer priifen, welche IT Services bezogen werden
. und was diese machen. Links zu externen Systemen
Keine Angabe 13%

und vor allem Services sind oft intransparent
Nur wirklich bestausgebildete Profis beauftragen.
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Cybersicherheits-Nachfrage in Zukunft

Wie schon 2024 erwarten rund 8 von 10 befragten IT-Unternehmen eine hohere Nachfrage nach Sicherheitsmassnahmen.
Die grossten Herausforderungen fur ihre Branche, um dieser Nachfrage nachzukommen, sind aus ihrer Sicht
Personalschulungen bzw. der Mangel an Fachpersonal sowie die erforderlichen finanziellen Mittel.

Erhdéhung der Nachfrage Herausforderungen fur die Branche
Basis: n=401 | Filter: IT-Dienstleister Basis: n=283 | Filter: IT-Dienstleister — erhéhte Nachfrage erwartet

Schulungen des Personals [ 22%

Ja, nach 12% ] Finanzielle Mittel / zu tever NN 22%
technischen Mangel an Fachpersonal I 17%

Massnahmen 14% L . .
Sensibilisierung IT-Sicherheit beim Kunden [l 12%
; A IT-Infrastruktur verbessern /updaten [ 12%
a, nac
organisatorischen
Massnahmen
Benutzerfreundliche Anwendungen [l 5%

5% Informationsbeschaffung 1l 7%
67% Interne Prozesse optimieren Ml 4%
Ja, nach beidem _ ° Kontinuierliche Kontrolle bestehender Prozesse M 4%
(o)
69% Sensibilisierung fiir IT Sicherheit intern 1l 3%

3% Komplexitat der Angriffsmethoden erkennen [l 6%
Zeit / Zeitdruck W 3%

o , N 0
Nein, keine erhéhte 8% IT-Sicherheit erhdhen B 2%
Keine zertifizierten / seriosen Anbieter B 2%

Nachfrage 9%
Kommunikation mit Personal | 0%
= 2025 [336] Keine Herausforderungen | 1% Auos Sicht (:er KMU...
Weiss nicht / 7% ® 2024 [401] Andere 6% iqoééh?; ?ne drzgten KMU
keine Antwort 5% Weiss nicht | 4% kommenden 1-3 Jahren
Keine Angabe 14% ihre Cybersicherheits-

Massnahmen erh6hen
(siehe Folie 43).

. I
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Auswahlkriterien IT-Dienstleister

Die Wichtigkeit von Vertrauen und Erfahrung/Expertise wird von den IT-Dienstleistern viel hOher bewertet als von den
KMU, wahrend die KMU ein gutes Preis-/Leistungsverhaltnis und guten (Kunden-)Service hoher gewichten als IT-
Dienstleister. Auch die Wichtigkeit von raumlicher Nahe schatzen IT-Dienstleister auffallend tiefer ein als KMU.

Gutes Preis-/Leistungsverhaltnis R 28% 46% B

Guter (Kundon-Senice I ——— 4

Vertrauen in den IT-Dienstleister M—— 409 519% A

Erfahrung und Expertise I 309 57% A

Flexibilitdt in der Anpassung auf unsere Bedurfnisse = 2234:’/&/0

raumliche Nahe, Regionalitat g s 21% B
= KMU [515] (A)
m |T-Dienstleister [336] (B)

Nachgewiesene Kenntnisse beziiglich Cybersicherheit =1g92/°

Empfehlung durch Kollegen / Freunde / Bekannte =19§/%%
Guter Ruf des IT-Dienstleisters S—_1 37 24%
Breites / vielfaltiges Angebot -_3% 7% B
Zertifizierungen, z.B. ISO ) 10% A
Anderes .0%%

Weiss nicht / keine Antwort -202%

F050: Welche der folgenden Kriterien sind aus lhrer Sicht fur die Auswahl eines IT-Dienstleisters am wichtigsten? Bitte wahlen Sie max. 3 Antworten aus.
Basis: n=[ ] | Filter: Alle Befragten | Geschlossene Frage | Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Sicherheitsgefiihl und Resilienz

IT-Dienstleister fuhlen sich signifikant sicherer als KMU. Das Resilienz-Gefuhl liegt bei KMU tiefer als das
Sicherheitsgefuhl; sie fuhlen sich also weniger gut geschutzt und vorbereitet, als sie sich sicher fuhlen.

Mittelwert

= (sehr) unsicher

= Neutral
(Code 3)
= (sehr) sicher
(Code 4-5)
IT-Dienstleister (B) [336] 10% 22% 65% A . .
®) 3.7 Weiss nicht /
keine Angabe
FOO07: Wie sicher flhlen Sie sich in lhrem Unternehmen vor Cyberkriminalitat? / Wie bewerten Sie die Cybersicherheit Ihres Haushalts?
Basis: n=[ ] | Filter: Alle Befragten | Skalierte Frage: 1= sehr unsicher bis 5= sehr sicher | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, flr die die Buchstaben stellvertretend stehen.
Mittelwert
= (sehr) schlecht
= Neutral
(Code 3)
= (sehr) gut

(Code 4-5)
IT-Dienstleister (B) [336] 68% A 38A Weiss nicht /

keine Angabe

FO08: Was schatzen Sie: Wie gut sind Sie vor Cyberangriffen geschutzt und auf einen Angriff vorbereitet?
Basis: n=[ ] | Filter: Alle Befragten | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut | Datenbeschriftung ab 3%

Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, firr die die Buchstaben stellvertretend stehen.
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Informationsgefiihl

IT-Dienstleister fuUhlen sich deutlich besser informiert als KMU, wie sie sich vor Cyberangriffen schutzen konnen.

Mittelwert

= (sehr) schlecht

(Code 1-2)

= Neutral
(Code 3)

= (sehr) gut
(Code 4-5)

Weiss nicht /
IT-Dienstleister (B) [336] ¥4 17% 77% A 41A keine Angabe

FO09: Wie gut fuhlen Sie sich persdnlich in der Cyberrisk-Thematik informiert? / Wie gut wissen Sie im Vergleich zu ihren Kolleginnen und Kollegen Bescheid, wie Sie sich vor Cyberangriffen schitzen kénnen?
Basis: n=[ ] | Filter: Alle Befragten | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Einstellung zu Cyberkriminalitat

IT-Dienstleister stimmen allen Aussagen starker zu als KMU; einzig bei den Aussagen, dass Massnahmen gegen
Cyber-Attacken einfach umsetzbar sind und dass die Kollegen denken, dass sich die Firma vor Cyber-Attacken
schutzen sollte, sind die beiden Gruppen gleicher Meinung.

Cyberkriminalitat ist ein ernstzunehmendes Problem

Massnahmen gegen Cyber-Attacken kénnen einfach umgesetzt
werden

Massnahmen gegen Cyber-Attacken sind wichtig
Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr

Meine Kollegen denken, dass meine Firma sich vor Cyber-

Attacken schitzen sollte / dass ich mich vor Cyber-Attacken
schutzen sollte

= KMU (A) [515]

m |T-Dienstleister (B) [336]
Ich plane zusatzliche Massnahmen gegen Cyberkriminalitat

Mir sind die Bedrohungen durch Cyberkriminalitat bewusst

I <7 A

FO015: Inwiefern stimmen Sie den folgenden Aussagen zu Cyberkriminalitédt wie Malware, Online-Betrug und Hacking zu?
Basis: n=[ ] | Filter: Alle Befragten | Skalierte Frage: 1= Uberhaupt nicht bis 5= voll und ganz | Mittelwerte ausgewiesen
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.



87 Zielgruppenvergleiche

YouGov | Cyberstudie 2025 | FHNW | 142331 | September 2025

YouGov

Erl’ahrun% Cyberkriminalitat

Beide Zielgruppen h

en im selben Ausmass (4%) Angriffe erlitten, die Folgen nach sich zogen. Wahrend KMU

eher von finanziellen Schaden berichten als IT-Dienstleister, scheinen Reputationsschaden nur fur IT-Dienstleister

ein Thema zu sein.

Erlittene Angriffe (Ja-Anteile)
Filter: Alle Befragten

KMU (A) [515] I 4%

IT-Dienstleister (B) [336] I 4%

Erlittene Schaden
Filter: Alle Befragten — wenn Cyberangriff erlitten

KMU
Schéaden n=23**
Anzahl Falle
Ein grosser Arbeitsaufwand zur Behebung 10
Emotionale Belastung 14
Ein Reputationsschaden 0
Ein finanzieller Schaden 12
Ein Kundendatenverlust 1
Nichts davon 1
Weiss nicht / keine Antwort 0

10

IT-Dienstleister
n=15**
Anzahl Fille
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Risikoeinschatzung fir eigenes Unternehmen / Schweizer KMU
Die Einschatzung des eigenen Risikos, innerhalb der nachsten 2-3 Jahre durch einen Cyberangriff mindestens
einen Tag lang ausser Kaft gesetzt zu werden, wird von den IT-Dienstleistern hoher eingeschatzt als von KMU

(obwohl sie sich sicherer und besser geschutzt fuhlen). Fragt man die IT-Dienstleister nach dem Risiko fur
Schweizer KMU, so schatzen sie dieses noch viel hoher ein.

Mittelwert

= (sehr) kleines Risiko

(Code 1-2)
(Code 3)

= (sehr) hohes Risiko
(Code 4-5)

T-Dinstistr i Schweizer KU (30 oS e

keine Angabe

FO021: Wie hoch schatzen Sie das Risiko ein, dass Ihr Unternehmen innerhalb der nachsten 2-3 Jahre durch einen Cyberangriff mindestens einen Tag lang ausser Kraft gesetzt wird? /
Wie hoch schatzen Sie das Risiko ein, innerhalb der nachsten 2-3 Jahre durch einen Cyberangriff Geld oder Daten zu verlieren?
Basis: n=[ ] | Filter: Alle Befragten | Skalierte Frage: 1= sehr kleines Risiko bis 5= sehr grosses Risiko | Datenbeschriftung ab 3%

Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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